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1 产品介绍

1.1 分布式缓存服务是什么？
分布式缓存服务（Distributed Cache Service，简称DCS）是一款内存数据库服务，兼
容了Redis和Memcached两种内存数据库引擎，为您提供即开即用、安全可靠、弹性
扩容、便捷管理的在线分布式缓存能力，满足用户高并发及数据快速访问的业务诉
求。

● 即开即用

DCS提供单机、主备和集群三种类型的缓存实例，拥有从128MB到1024GB的丰富
内存规格。您可以通过控制台直接创建，无需单独准备服务器资源。

其中，Redis3.0版本采用虚机部署，Redis4.0和Redis5.0版本采用的是容器化部
署，实例创建耗时低，秒级完成创建。

● 安全可靠

借助统一身份认证、虚拟私有云、云监控与云审计等安全管理服务，全方位保护
实例数据的存储与访问。

灵活的容灾策略，主备/集群实例从单AZ（可用区）内部署，到支持跨AZ部署。

● 弹性伸缩

DCS提供对实例内存规格的在线扩容与缩容服务，帮助您实现基于实际业务量的
成本控制，达到按需使用的目标。

● 便捷管理

可视化Web管理界面，在线完成实例重启、参数修改、数据备份恢复等操作。
DCS还提供基于RESTful的管理API，方便您进一步实现实例自动化管理。

● 在线迁移

提供可视化Web界面迁移功能，支持备份文件导入和在线迁移两种方式，您可以
通过控制台直接创建迁移任务，提高迁移效率。

DCS Redis
Redis是一种支持Key-Value等多种数据结构的存储系统。可用于缓存、事件发布或订
阅、高速队列等典型应用场景。Redis使用ANSI C语言编写，提供字符串（String）、
哈希（Hash）、列表（List）、集合结构（Set、Sorted Set）、流（Stream）等数据
类型的直接存取。数据读写基于内存，同时可持久化到磁盘。
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DCS Redis拥有灵活的实例配置供您选择：

表 1-1 DCS Redis 灵活的实例配置

实例类型 提供单机、主备、集群三种类型，分别适配不同的业务场景。

单机：适用于应用对可靠性要求不高、仅需要缓存临时数据的业务场
景。单机实例支持读写高并发，但不做持久化，实例重启后原有缓存
数据不会加载。

主备：包含一个主节点，一个备节点，主备节点的数据通过实时复制
保持一致，当主节点故障后，备节点自动升级为主节点。

集群：通过条带化分区来增加缓存的容量和并发连接数，每个条带是
一个主节点和一个备节点，条带本身对外不可见。条带中主节点故障
后，同一条带中备节点会升级为主节点来继续提供服务。

规格 Redis提供128MB~1024GB的多种规格。

兼容开源
Redis版本

DCS提供不同的实例版本，分别兼容开源Redis的3.0、4.0、5.0。

底层架构 基于虚拟机的标准版，单节点QPS达10万/秒。

高可用与
容灾

主备与集群实例提供Region内的跨可用区部署，实现实例内部节点间
的电力、网络层面物理隔离。

 

有关开源Redis技术细节，您可以访问Redis官方网站https://redis.io/了解。

DCS Memcached

Memcached是一种内存Key-Value缓存系统，它支持简单字符串数据的存取，通常作
为后端数据库内容缓存，以提升web的应用性能，降低对后端数据库的性能依赖，具
体了解请参考Memcached典型应用场景。

DCS全面兼容Memcached协议并增强实现了双机热备和数据持久化。

表 1-2 DCS Memcached 灵活的实例配置

实例类型 提供单机、主备两种类型，分别适配不同的业务场景。

单机：适用于应用对可靠性要求不高、仅需要缓存临时数据的业务场
景。单机实例支持读写高并发，但不做持久化，实例重启后原有缓存
数据不会加载。

主备：包含一个主节点和一个备节点，主备节点的数据通过实时复制
保持一致，备节点对用户不可见且不能直接读写数据，当主节点故障
后，备节点自动升级为主节点。

内存规格 单机和主备实例均提供2G、4G、8G、16G、32G、64G共6种内存规
格。

高可用与
容灾

主备实例提供Region内的跨可用区部署，实现实例内部节点间的电
力、网络层面物理隔离。
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有关开源Memcached技术细节，您可以访问Memcached官方网站https://
memcached.org/

1.2 典型应用场景

Redis 应用场景

很多大型电商网站、视频直播和游戏应用等，存在大规模数据访问，对数据查询效率
要求高，且数据结构简单，不涉及太多关联查询。这种场景使用Redis，在速度上对传
统磁盘数据库有很大优势，能够有效减少数据库磁盘IO，提高数据查询效率，减轻管
理维护工作量，降低数据库存储成本。Redis对传统磁盘数据库是一个重要的补充，成
为了互联网应用，尤其是支持高并发访问的互联网应用必不可少的基础服务之一。

以下举几个典型样例：

1. （电商网站）秒杀抢购

电商网站的商品类目、推荐系统以及秒杀抢购活动，适宜使用Redis缓存数据库。

例如秒杀抢购活动，并发高，对于传统关系型数据库来说访问压力大，需要较高
的硬件配置（如磁盘IO）支撑。Redis数据库，单节点QPS支撑能达到10万，轻松
应对秒杀并发。实现秒杀和数据加锁的命令简单，使用SET、GET、DEL、RPUSH
等命令即可。

加锁部分，可参考最佳实践：使用DCS实现分布式锁

2. （视频直播）消息弹幕

直播间的在线用户列表，礼物排行榜，弹幕消息等信息，都适合使用Redis中的
SortedSet结构进行存储。

例如弹幕消息，可使用ZREVRANGEBYSCORE排序返回，在Redis5.0中，新增了
zpopmax，zpopmin命令，更加方便消息处理。

3. （游戏应用）游戏排行榜

在线游戏一般涉及排行榜实时展现，比如列出当前得分最高的10个用户。使用
Redis的有序集合存储用户排行榜非常合适，有序集合使用非常简单，提供多达20
个操作集合的命令。

可参考最佳实践：使用DCS实现排行榜功能

4. （社交APP）返回最新评论/回复

在web类应用中，常有“最新评论”之类的查询，如果使用关系型数据库，往往
涉及到按评论时间逆排序，随着评论越来越多，排序效率越来越低，且并发频
繁。

使用Redis的List（链表），例如存储最新1000条评论，当请求的评论数在这个范
围，就不需要访问磁盘数据库，直接从缓存中返回，减少数据库压力的同时，提
升APP的响应速度。

Memcached 典型应用场景

Memcached主要存储字符串类的简单key-value数据。

1. 静态页面缓存。

Web页面的内容片段，包括HTML，CSS和图片等静态数据，内容修改操作少，读
取频繁，可以缓存到DCS Memcached实例，提高网站的访问性能。

2. 数据库前端缓存。
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在动态系统中存在对大量数据读多写少的场景，如社交、博客网站大量查询用户
信息、好友信息、文章信息等。为了减少磁盘数据库负载，提升性能，这些经常
需要从数据库读取的数据，可以缓存在Memcached中。

适宜缓存的数据主要有：

– 经常被读取，实时性要求不高，且可以自动过期的数据。

例如网站首页最新文章列表、某某排行等数据，虽然新数据不断产生，但对
用户体验影响比较小。这类数据可使用典型的缓存策略，设置合理的过期时
间，当数据过期以后再从数据库中读取。为了让编辑或者其它人员能马上看
到效果，可以再定一个缓存清除/刷新策略。

– 经常被读取并且实时性要求强的数据。

比如用户的好友列表，用户文章列表，用户阅读记录等。这类数据首先被载
入到Memcached中，当发生更改（添加、修改、删除）时就刷新缓存数据。

3. 秒杀功能。

商品下单操作，牵涉数据库读取，写入订单，更改库存，及事务一致性要求， 对
于使用传统型数据库的平台来说，秒杀活动阶段要避免订单创建后库存缺货，同
时提供流畅的用户体验，压力巨大。

可以利用Memcached的incr/decr功能， 在内存中存储商品的库存量， 秒杀的抢
单过程主要在内存中完成，速度非常快，抢单成功即得一个订单号，这时再去支
付页面完成订单的后续操作。

说明

不适用Memcached的应用场景：

● 单个缓存对象大于1M

Memcached单个缓存对象的value值不能超过1M。超过1M的场景，建议使用Redis。

● Key的长度大于250字符

如确需使用Memcached，可将key先进行md5，得到散列值，然后存储key对应的散列值。

● 业务需要保证数据高可靠

开源Memcached不支持持久化数据，无法存副本、备份以及数据迁移。

注意：DCS的Memcached主备版本实现了数据持久化，具体可联系管理员。

● 对数据结构和处理有高级要求

Memcached只支持key-value简单结构，不支持链表、集合等高级数据结构以及排序等一系
列复杂操作。

1.3 实例类型

1.3.1 Redis 单机实例
DCS Redis单机实例有三个版本选择，Redis3.0、Redis4.0和Redis5.0。

单机实例特点

1. 系统资源消耗低，支持高QPS
单机实例不涉及数据同步、数据持久化所需消耗的系统开销，因此能够支撑更高
的并发。Redis单机实例QPS达到10万以上。

2. 进程监控，故障后自动恢复
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DCS部署了业务高可用探测，单机实例故障后，30秒内会重启一个新的进程，恢
复业务。

3. 即开即用，数据不做持久化

单机实例开启后不涉及数据加载，即开即用。如果服务QPS较高，可以考虑进行
数据预热，避免给后端数据库产生较大的并发冲击。

4. 低成本，适用于开发测试

单机实例各种规格的成本相对主备减少40%以上。适用于开发、测试环境搭建。

总体说来，单机实例支持读写高并发，但不做持久化，实例重启时不保存原有数据。
单机实例主要服务于数据不需要由缓存实例做持久化的业务场景，如数据库前端缓
存，用以提升数据读取效率，减轻后端并发压力。当缓存中查询不到数据，可穿透至
磁盘数据库中获取，同时，重启服务/缓存实例时，可从磁盘数据库中获取数据进行预
热，降低后端服务在启动初期的压力。

实例架构设计

DCS的Redis单机实例架构，如图1-1所示。

说明

Redis3.0不支持定义端口，端口固定为6379，Redis4.0和Redis5.0支持定义端口，如果不自定义
端口，则使用默认端口6379。以下图中以默认端口6379为例，如果已自定义端口，请根据实际
情况替换。

图 1-1 Redis 单机实例示意图

示意图说明：
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● VPC
虚拟私有云。实例的内部所有服务器节点，都运行在相同VPC中。

说明

VPC内访问，客户端需要与实例处于相同VPC，并且配置安全组访问规则。

相关参考：安全组配置和选择。

● 客户应用

运行在ECS上的客户应用程序，即实例的客户端。

Redis实例兼容开源协议，可直接使用开源客户端进行连接，关于客户端连接示
例，请参考连接实例。

● DCS缓存实例

DCS单机实例只有1个节点，1个Redis进程。

DCS实时探测实例可用性，当Redis进程故障后，DCS为实例重新拉起一个新的
Redis进程，恢复业务。

1.3.2 Redis 主备实例

DCS Redis、Memcached两种缓存类型都支持主备实例，本章节主要介绍Redis缓存类
型的主备实例，有三个版本选择，Redis3.0、Redis4.0和Redis5.0。

主备实例特点

DCS的主备实例在单机实例基础上，增强服务高可用以及数据高可靠性。

主备实例具有以下特性：

1. 持久化，确保数据高可靠

实例包含一个主节点和一个备节点，都默认开启数据持久化。

Redis主备实例的备节点对用户不可见，不支持客户端直接读写数据。

2. 数据同步

主备节点通过增量数据同步的方式保持缓存数据一致。

说明

当网络发生异常或有节点故障时，主备实例会在故障恢复后进行一次全量同步，保持数据
一致性。

3. 故障后自动切换主节点，服务高可用

当主节点故障后，备节点在30秒内自动完成主备切换，无需用户操作，业务平稳
运行。

4. 容灾策略

跨AZ部署（可用区）：DCS支持将主备实例部署在不同的AZ内，节点间电力与网
络均物理隔离。您可以将应用程序也进行跨AZ部署，从而达到数据与应用全部高
可用。

实例架构设计

DCS的Redis主备实例架构，如图1-2所示。
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说明

Redis3.0不支持定义端口，端口固定为6379，Redis4.0和Redis5.0支持定义端口，如果不自定义
端口，则使用默认端口6379。以下图中以默认端口6379为例，如果已自定义端口，请根据实际
情况替换。

图 1-2 主备实例示意图

示意图说明：

● VPC
虚拟私有云。实例的内部所有服务器节点，都运行在相同VPC中。

说明

VPC内访问，客户端需要与主备实例处于相同VPC，并且配置安全组访问规则。

相关参考：安全组配置和选择。

● 客户应用

运行在ECS上的客户应用程序，即Redis的客户端。

Redis实例兼容开源协议，可直接使用开源客户端进行连接，关于客户端连接示
例，请参考连接实例。

● DCS缓存实例

DCS主备实例包含了Master和Slave两个节点。默认开启数据持久化功能，同时保
持节点间数据同步。

DCS实时探测实例可用性，当主节点故障后，备节点升级为主节点，恢复业务。

Redis的访问端口默认为6379。

1.3.3 Redis Proxy 集群实例
DCS Redis的集群实例有两种版本可供选择，一种是基于LVS+Proxy的高可用集群版本
（以下简称为Proxy版Redis集群），另一种是原生Cluster的集群版本。Proxy版集群兼
容开源Redis 3.0，Cluster版本兼容开源Redis的4.0和5.0。

本章节主要介绍Redis3.0 Proxy集群实例。

分布式缓存服务
用户指南 1 产品介绍

文档版本 01 (2020-10-30) 版权所有 © 华为技术有限公司 7



Redis3.0 Proxy 集群实例

DCS Redis3.0 Proxy集群实例基于开源Redis 3.0版本构建，提供64G~1024G多种大容
量规格版本，用于满足百万级以上并发与大容量数据缓存的需要。Redis集群的数据分
布式存储和读取，由DCS内部实现，用户无需投入开发与运维成本。

Redis集群实例由“负载均衡器”、“Proxy服务器”、“集群配置管理器”、“集群
分片”共4个部分组成。

表 1-3 Redis3.0 集群实例规格和 Proxy 数、分片数的对应关系

集群版规格 Proxy节点数 分片数（Shard）

64G 3 8

128G 6 16

256G 8 32

512G 16 64

1024G 32 128

 

图 1-3 Redis Proxy 集群实例示意图

示意图说明：
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● VPC
虚拟私有云。集群实例的内部所有服务器节点，都运行在相同VPC中。

说明

VPC内访问，客户端需要与Proxy集群实例处于相同VPC，并且配置安全组访问规则。

相关参考：安全组配置和选择。

● 客户应用程序

客户应用程序，即Redis集群客户端。

Redis可直接使用开源客户端进行连接，关于客户端连接示例，请参考连接实例。

● LB-M/LB-S
负载均衡服务器，采用主备高可用方式。Redis集群实例提供访问的IP地址，即为
负载均衡服务器地址。

● Proxy
Redis集群代理服务器。用于实现Redis集群内部的高可用，以及承接客户端的高
并发请求。

支持使用Proxy节点的IP连接集群实例。

● Redis shard
Redis集群的分片。

每个分片也是一个Redis主备实例，分片上的主实例故障时，系统会自动进行主备
切换，集群正常提供服务。

某个分片的主备实例都故障，集群可正常提供服务，但该分片上的数据不能读
取。

● Cluster manager
集群配置管理器，用于存储集群的配置信息与分区策略。用户不能修改配置管理
器的信息。

1.3.4 Redis Cluster 集群实例
DCS Redis的集群实例有两种版本可供选择，一种是基于LVS+Proxy的高可用集群版本
（以下简称为Proxy版Redis集群），另一种是原生Cluster的集群版本。Proxy版集群兼
容开源Redis 3.0，Cluster版本兼容开源Redis的4.0和5.0。

本章节主要介绍Redis4.0和Redis5.0的Cluster集群实例。

Redis4.0 和 Redis5.0 Cluster 集群实例

Cluster版Redis集群兼容开源Redis的Cluster，基于smart client和无中心的设计方
案，对服务器进行分片。

Cluster版Redis集群每种实例规格对应的分片数，如表1-4所示。

每个分片的大小=实例规格/分片数，例如，集群规格为48GB的实例，分片数为6，则
每个集群分片的大小为48G/6=8G。
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表 1-4 Cluster 集群实例规格和分片数的对应关系

集群版规格 分片数

4GB/8GB/16GB/24GB/32GB 3

48GB 6

64GB 8

96GB 12

128GB 16

192GB 24

256GB 32

384GB 48

512GB 64

768GB 96

1024GB 128

 

● 无中心架构

Redis Cluster的任意节点都可以接收请求，但节点会将请求发送到正确的节点上
执行，同时，每一个节点也是主从结构，默认包含一个主节点和一个从节点，由
Redis Cluster根据选举算法决定节点主从属性。

图 1-4 Redis Cluster 无中心架构

● 数据预分片

Redis Cluster会预先分配16384个slot，每个Redis的server存储所有slot与redis
server的映射关系。key存储在哪个slot中，由Crc16(key) mod 16384的值决定。
如下图所示：
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图 1-5 Redis Cluster 预分片示意图

1.3.5 Memcached 单机实例
本章节主要介绍Memcached单机实例的特点和架构。

单机实例特点

1. 系统资源消耗低，支持高QPS
单机实例不涉及数据同步、数据持久化所需消耗的系统开销，因此能够支撑更高
的并发。Memcached的单机实例QPS达到10万以上。

2. 进程监控，故障后自动恢复

DCS部署了业务高可用探测，单机实例故障后，30秒内会重启一个新的进程，恢
复业务。

3. 即开即用，数据不做持久化

单机实例开启后不涉及数据加载，即开即用。如果服务QPS较高，可以考虑进行
数据预热，避免给后端数据库产生较大的并发冲击。

4. 低成本，适用于开发测试

单机实例各种规格的成本相对主备减少40%以上。适用于开发、测试环境搭建。

总体说来，单机实例支持读写高并发，但不做持久化，实例重启时不保存原有数据。
单机实例主要服务于数据不需要由缓存实例做持久化的业务场景，如数据库前端缓
存，用以提升数据读取效率，减轻后端并发压力。当缓存中查询不到数据，可穿透至
磁盘数据库中获取，同时，重启服务/缓存实例时，可从磁盘数据库中获取数据进行预
热，降低后端服务在启动初期的压力。

实例架构设计

DCS的Memcached单机实例架构，如图1-6所示。
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图 1-6 Memcached 单机实例示意图

示意图说明：

● VPC

虚拟私有云。实例的内部所有服务器节点，都运行在相同VPC中。

说明

VPC内访问，客户端需要与实例处于相同VPC，并且配置安全组访问规则。

相关参考：安全组配置和选择。

● 客户应用

运行在ECS上的客户应用程序，即实例的客户端。

Memcached实例兼容开源协议，可直接使用开源客户端进行连接，关于客户端连
接示例，请参考连接Memcached实例。

● DCS缓存实例

DCS单机实例只有1个节点，1个Memcached进程。

DCS实时探测实例可用性，当Memcached进程故障后，DCS为实例重新拉起一个
新的Memcached进程，恢复业务。

Memcached实例访问端口为11211。

1.3.6 Memcached 主备实例

本章节主要描述Memcached主备实例。
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主备实例特点

Memcached主备实例在单机实例基础上，增强服务高可用以及数据高可靠性。

Memcached主备实例具有以下特性：

1. 持久化，确保数据高可靠

实例包含一个主节点和一个备节点，都默认开启数据持久化。同时支持数据持久
化，确保数据高可靠。

Memcached主备实例的备节点对用户不可见，不支持客户端直接读写数据。

2. 数据同步

主备节点通过增量数据同步的方式保持缓存数据一致。

说明

当网络发生异常或有节点故障时，主备实例会在故障恢复后进行一次全量同步，保持数据
一致性。

3. 故障后自动切换主节点，服务高可用

当主节点故障后，备节点在30秒内自动完成主备切换，无需用户操作，业务平稳
运行。

4. 多种容灾策略

跨AZ部署（可用区）：DCS支持将主备实例部署在不同的AZ内，节点间电力与网
络均物理隔离。您可以将应用程序也进行跨AZ部署，从而达到数据与应用全部高
可用。

Memcached 主备实例架构设计

DCS的Memcached主备实例架构，如图1-7所示。

图 1-7 Memcached 主备实例示意图

示意图说明：

● VPC
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虚拟私有云。实例的内部所有服务器节点，都运行在相同VPC中。

说明

VPC内访问，客户端需要与实例处于相同VPC，并且配置安全组访问规则。

相关参考：安全组配置和选择。

● 客户应用

运行在ECS上的客户应用程序，即Memcached的客户端。

Memcached实例兼容开源协议，可直接使用开源客户端进行连接，关于客户端连
接示例，请参考连接Memcached实例。

● DCS缓存实例

DCS实例。主备实例包含了Master和Slave两个节点。默认开启数据持久化功能，
同时保持节点间数据同步。

DCS实时探测实例可用性，当主节点故障后，备节点升级为主节点，恢复业务。

Memcached实例访问端口为11211。

1.4 实例规格

1.4.1 Redis3.0 实例
本节介绍DCS Redis3.0实例的产品规格，包括内存规格、实例可使用内存、连接数上
限、最大带宽/基准带宽、参考性能（QPS）等。

实例各项指标如下：

● 实例已使用内存：您可以通过查看监控指标“内存利用率”和“已用内存”查看
实例内存使用情况。

● 连接数上限：表示允许客户端同时连接的个数，即连接并发数。具体实例的连接
数，可查看监控指标“活跃的客户端数量”。

● QPS：即Query Per Second，表示数据库每秒执行的命令数。

单机实例

因系统开销占用一部分资源，Redis单机实例可用内存比实例规格略小，如表1-5所
示。

表 1-5 Redis 3.0 单机实例产品规格

内存规格

（GB）
实例可使用
内存

（GB）

连接数上限（默
认/可配）

（个）

基准/最大带宽

（Mbit/s）
参考性能

（QPS）

2 1.5 5,000/50,000 42/512 50,000

4 3.2 5,000/50,000 64/1,536 100,000

8 6.8 5,000/50,000 64/1,536 100,000

16 13.6 5,000/50,000 85/3,072 100,000
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内存规格

（GB）
实例可使用
内存

（GB）

连接数上限（默
认/可配）

（个）

基准/最大带宽

（Mbit/s）
参考性能

（QPS）

32 27.2 5,000/50,000 85/3,072 100,000

64 58.2 5,000/60,000 128/5,120 100,000

 

主备实例

对于Redis主备实例，需要预留持久化的内存，部分规格的实际可使用与单机实例相比
略少，如表1-6所示。主备实例可以调整实例可用内存，以更好地支持数据持久化、主
从同步等后台任务。

表 1-6 Redis 3.0 主备实例产品规格

内存规格

（GB）
实例可使用
内存

（GB）

连接数上限（默
认/可配）

（个）

基准/最大带宽

（Mbit/s）
参考性能

（QPS）

2 1.5 5,000/50,000 42/512 50,000

4 3.2 5,000/50,000 64/1,536 100,000

8 6.4 5,000/50,000 64/1,536 100,000

16 12.8 5,000/50,000 85/3,072 100,000

32 25.6 5,000/50,000 85/3,072 100,000

64 51.2 5,000/60,000 128/5,120 100,000

 

Proxy 集群实例

Redis Proxy集群实例与单机、主备实例的区别，不仅在于支持高规格内存，客户端连
接数、内网带宽上限、QPS指标都有很大的提升。

表 1-7 Redis 3.0 Proxy 集群实例产品规格

规格

（GB）
实例可使用
内存

（GB）

连接数上限（默
认/可配）

（个）

基准/最大带宽

（Mbit/s）
参考性能

（QPS）

64 64 90,000/90,000 600/5,120 500,000

128 128 180,000/180,00
0

600/5,120 500,000

256 256 240,000/240,00
0

600/5,120 500,000

分布式缓存服务
用户指南 1 产品介绍

文档版本 01 (2020-10-30) 版权所有 © 华为技术有限公司 15



规格

（GB）
实例可使用
内存

（GB）

连接数上限（默
认/可配）

（个）

基准/最大带宽

（Mbit/s）
参考性能

（QPS）

512 512 480,000/480,00
0

600/5,120 500,000

1024 1024 960,000/960,00
0

600/5,120 500,000

 

1.4.2 Redis4.0/5.0 实例

本节介绍DCS Redis4.0和Redis5.0实例的产品规格，包括内存规格、实例可使用内存、
连接数上限、最大带宽/基准带宽、参考性能（QPS）等。

实例各项指标如下：

● 实例已使用内存：您可以通过查看监控指标“内存利用率”和“已用内存”查看
实例内存使用情况。

● 连接数上限：表示允许客户端同时连接的个数，即连接并发数。具体实例的连接
数，可查看监控指标“活跃的客户端数量”。

● QPS：即Query Per Second，表示数据库每秒执行的命令数。

● 带宽：您可以查看监控指标“流控次数”，确认带宽是否超过限额。

说明

Redis4.0和Redis5.0实例支持“单机”、“主备”和“Cluster集群”三种类型。

单机实例

表 1-8 Redis 4.0 和 Redis 5.0 单机实例产品规格

内存规格

（GB）
实例可使用内
存

（GB）

连接数上限（默
认/可配）

（个）

基准/最大带宽

（Mbit/s）
参考性能

（QPS）

0.125 0.125 10,000/10,000 40/40 80,000

0.25 0.25 10,000/10,000 80/80 80,000

0.5 0.5 10,000/10,000 80/80 80,000

1 1 10,000/50,000 80/80 80,000

2 2 10,000/50,000 128/128 80,000

4 4 10,000/50,000 192/192 80,000

8 8 10,000/50,000 192/192 100,000

16 16 10,000/50,000 256/256 100,000
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内存规格

（GB）
实例可使用内
存

（GB）

连接数上限（默
认/可配）

（个）

基准/最大带宽

（Mbit/s）
参考性能

（QPS）

24 24 10,000/50,000 256/256 100,000

32 32 10,000/50,000 256/256 100,000

48 48 10,000/50,000 256/256 100,000

64 64 10,000/50,000 384/384 100,000

 

主备实例

表 1-9 Redis 4.0 和 Redis 5.0 主备实例产品规格

内存规格

（GB）
实例可使用内
存

（GB）

连接数上限（默
认/可配）

（个）

基准/最大带宽

（Mbit/s）
参考性能

（QPS）

0.125 0.125 10,000/10,000 40/40 80,000

0.25 0.25 10,000/10,000 80/80 80,000

0.5 0.5 10,000/10,000 80/80 80,000

1 1 10,000/50,000 80/80 80,000

2 2 10,000/50,000 128/128 80,000

4 4 10,000/50,000 192/192 80,000

8 8 10,000/50,000 192/192 100,000

16 16 10,000/50,000 256/256 100,000

24 24 10,000/50,000 256/256 100,000

32 32 10,000/50,000 256/256 100,000

48 48 10,000/50,000 256/256 100,000

64 64 10,000/50,000 384/384 100,000
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Cluster 集群实例

表 1-10 Redis 4.0 和 Redis 5.0 Cluster 集群实例产品规格

规格

（GB）
实例可使用
内存

（GB）

分片数
(主节点
个数)

实例连接
数上限
（默认/可
配）

（个）

基准/最大带
宽

（Mbit/s）

参考性能

（QPS）

4 4 3 30,000
/150,000

2,304/2,304 240,000

8 8 3 30,000
/150,000

2,304/2,304 240,000

16 16 3 30,000
/150,000

2,304/2,304 240,000

24 24 3 30,000
/150,000

2,304/2,304 300,000

32 32 3 30,000
/150,000

2,304/2,304 300,000

48 48 6 60,000
/300,000

4,608/4,608 >300,000

64 64 8 80,000
/400,000

6,144/6,144 500,000

96 96 12 120,000
/600,000

9,216/9,216 >500,000

128 128 16 160,000
/800,000

12,288/12,28
8

1,000,000

192 192 24 240,000
/1,200,000

18,432/18,43
2

>1,000,000

256 256 32 320,000
/1,600,000

24,576/24,57
6

>2,000,000

384 384 48 480,000
/2,400,000

36,864/36,86
4

>2,000,000

512 512 64 640,000
/3,200,000

49,152/49,15
2

>2,000,000

768 768 96 960,000
/4,800,000

73,728/73,72
8

>2,000,000
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规格

（GB）
实例可使用
内存

（GB）

分片数
(主节点
个数)

实例连接
数上限
（默认/可
配）

（个）

基准/最大带
宽

（Mbit/s）

参考性能

（QPS）

1024 1024 128 1,280,000
/6,400,000

98,304/98,30
4

>2,000,000

 

1.4.3 Memcached 实例
本节介绍DCS Memcached缓存实例的产品规格，包括内存规格、实例可使用内存、连
接数上限、最大带宽/基准带宽、参考性能（QPS）等。

连接数上限：表示允许客户端同时连接的个数，即连接并发数。具体实例的连接数，
可查看监控指标“活跃的客户端数量”。

QPS：即Query Per Second，表示数据库每秒执行的命令数。

说明

Memcached实例支持“单机”和“主备”两种类型。

单机实例

因系统开销占用一部分资源，Memcached单机实例可用内存比实例规格略小，如表
1-11所示。

表 1-11 Memcached 单机实例产品规格

内存规格

（GB）
实例可使用内
存

（GB）

连接数上限（默
认/可配）

（个）

基准/最大带宽

（Mbit/s）
参考性能

（QPS）

2 1.5 5,000/50,000 42/128 50,000

4 3.2 5,000/50,000 64/192 100,000

8 6.8 5,000/50,000 64/192 100,000

16 13.6 5,000/50,000 85/256 100,000

32 27.2 5,000/50,000 85/256 100,000

64 58.2 5,000/50,000 128/384 100,000

 

主备实例

对于Memcached主备实例，需要预留持久化的内存，其可用内存如表1-12所示。主备
实例可以调整实例可用内存，以更好地支持数据持久化、主从同步等后台任务。
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表 1-12 Memcached 主备实例产品规格

内存规格

（GB）
实例可使用内
存

（GB）

连接数上限（默
认/可配）

（个）

基准/最大带宽

（Mbit/s）
参考性能

（QPS）

2 1.5 5,000/50,000 42/128 50,000

4 3.2 5,000/50,000 64/192 100,000

8 6.8 5,000/50,000 64/192 100,000

16 13.6 5,000/50,000 85/256 100,000

32 27.2 5,000/50,000 85/256 100,000

64 58.2 5,000/50,000 128/384 100,000

 

1.5 开源命令兼容性

1.5.1 Redis3.0 命令
DCS Redis3.0基于开源3.0.7版本进行开发，兼容开源的协议和命令。

本章节主要介绍DCS Redis3.0命令的兼容性，包括支持命令列表，禁用命令列表。命
令的具体详细语法，请前往Redis官方网站查看。

DCS Redis缓存实例支持Redis的绝大部分命令，具体支持的命令，请参考Redis3.0支
持的命令，任何兼容Redis协议的客户端都可以访问DCS。

● 因安全原因，部分Redis命令在分布式缓存服务中被禁用，具体请见Redis3.0禁用
的命令。

● DCS集群实例支持多个key，但不支持跨slot访问的Redis命令列表，如集群实例受
限使用命令所示。

● 部分Redis命令使用时有限制，具体请见部分命令使用限制。

Redis3.0 支持的命令

以下列出了Redis3.0实例支持的命令。

说明

● Redis高版本的命令，在低版本中不被兼容。判断DCS Redis是否支持某个命令，可通过在
Redis-cli执行该命令，如果得到（error）ERR unknown command ‘xxx’的提示，则说明
不支持该命令。

● 如果是Proxy集群实例，不支持表格中以下命令：

● “List”类型中的BLPOP、BRPOP、BRPOPLRUSH命令。

● “Server”类型的CLIENT相关命令，包括CLIENT KILL、CLIENT GETNAME、CLIENT
LIST、CLIENT SETNAME、CLIENT PAUSE、CLIENT REPLY。

● “Server”类型的MONITOR命令。

● 如果是比较旧的Proxy集群实例，不支持“Key”类型中的RANDOMKE命令。
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表 1-13 Redis3.0 支持命令清单 1

Key
（键）

String
（字符
串）

Hash
（哈希
表）

List
（列
表）

Set（集
合）

SortedSet
（有序集
合）

Server（服
务器）

DEL APPEN
D

HDEL BLPOP SADD ZADD FLUSHALL

DUMP BITCOU
NT

HEXIST
S

BRPOP SCARD ZCARD FLUSHDB

EXISTS BITOP HGET BRPOP
LRUSH

SDIFF ZCOUNT DBSIZE

EXPIRE BITPOS HGETAL
L

LINDEX SDIFFST
ORE

ZINCRBY TIME

MOVE DECR HINCRB
Y

LINSER
T

SINTER ZRANGE INFO

PERSISI DECRBY HINCRB
YFLOAT

LLEN SINTERS
TORE

ZRANGEBYS
CORE

KEYS

PTTL GET HKEYS LPOP SISMEM
BER

ZRANK CLIENT
KILL

RANDO
MKEY

GETRA
NGE

HMGET LPUSH
X

SMEMBE
RS

ZREMRANGE
BYRANK

CLIENT
LIST

RENAME GETSET HMSET LRANG
E

SMOVE ZREMRANGE
BYCORE

CLIENT
GETNAME

RENAME
NX

INCR HSET LREM SPOP ZREVRANGE CLIENT
SETNAME

RESTOR
E

INCRBY HSETN
X

LSET SRAND
MEMBE
R

ZREVRANGE
BYSCORE

CONFIG
GET

SORT INCRBY
FLOAT

HVALS LTRIM SREM ZREVRANK MONITOR

TTL MGET HSCAN RPOP SUNION ZSCORE SLOWLOG

TYPE MSET - RPOPL
PU

SUNION
STORE

ZUNIONSTO
RE

ROLE

SCAN MSETN
X

- RPOPL
PUSH

SSCAN ZINTERSTOR
E

-

OBJIECT PSETEX - RPUSH - ZSCAN -

- SET - RPUSH
X

- ZRANGEBYL
EX

-

- SETBIT - - - - -

- SETEX - - - - -
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Key
（键）

String
（字符
串）

Hash
（哈希
表）

List
（列
表）

Set（集
合）

SortedSet
（有序集
合）

Server（服
务器）

- SETNX - - - - -

- SETRAN
GE

- - - - -

- STRLEN - - - - -

 

表 1-14 Redis3.0 支持命令清单 2

HyperLogL
og

Pub/Sub
（发布/订
阅）

Transacti
on（事
务）

Connecti
on（连
接）

Scripting
（脚本）

Geo（地理位
置）

PFADD PSUBSCRI
BE

DISCARD AUTH EVAL GEOADD

PFCOUNT PUBLISH EXEC ECHO EVALSHA GEOHASH

PFMERGE PUBSUB MULTI PING SCRIPT
EXISTS

GEOPOS

- PUNSUBS
CRIBE

UNWATC
H

QUIT SCRIPT
FLUSH

GEODIST

- SUBSCRIB
E

WATCH SELECT SCRIPT
KILL

GEORADIUS

- UNSUBSC
RIBE

- - SCRIPT
LOAD

GEORADIUSBY
MEMBER

 

Redis3.0 禁用的命令

以下列出了Redis3.0实例禁用的命令。

表 1-15 Redis3.0 单机和主备实例禁用命令

Key（键） Server（服务器）

MIGRATE SLAVEOF

- SHUTDOWN

- LASTSAVE

- DEBUG相关类

- COMMAND

- SAVE
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Key（键） Server（服务器）

- BGSAVE

- BGREWRITEAOF

 

表 1-16 Redis3.0 Proxy 集群实例禁用命令

Key
（键）

Server
（服务
器）

List（列
表）

Transactio
n（事务）

Connecti
on（连
接）

Cluste
r

codis相关

MIGRA
TE

SLAVEOF BLPOP DISCARD SELECT CLUST
ER

TIME

MOVE SHUTDO
WN

BRPOP EXEC - - SLOTSINF
O

- LASTSAVE BRPOPL
PUSH

MULTI - - SLOTSDEL

- DEBUG相
关类

- UNWATCH - - SLOTSMG
RTSLOT

- COMMAN
D

- WATCH - - SLOTSMG
RTONE

- SAVE - - - - SLOTSCHE
CK

- BGSAVE - - - - SLOTSMG
RTTAGSLO
T

- BGREWRIT
EAOF

- - - - SLOTSMG
RTTAGON
E

- SYNC - - - - -

- PSYNC - - - - -

- MONITOR - - - - -

- CLIENT相
关类

- - - - -

- OBJECT - - - - -

- ROLE - - - - -

 

1.5.2 Redis4.0 命令
DCS Redis4.0基于开源4.0.14版本进行开发，兼容开源的协议和命令。
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本章节主要介绍DCS Redis4.0命令的兼容性，包括支持命令列表，禁用命令列表。命
令的具体详细语法，请前往Redis官方网站查看。

DCS Redis缓存实例支持Redis的绝大部分命令，具体支持的命令，请参考Redis4.0支
持的命令，任何兼容Redis协议的客户端都可以访问DCS。

● 因安全原因，部分Redis命令在分布式缓存服务中被禁用，具体请见Redis4.0禁用
的命令。

● DCS集群实例支持多个key，但不支持跨slot访问的Redis命令列表，如集群实例受
限使用命令所示。

● 部分Redis命令使用时有限制，具体请见部分命令使用限制。

Redis4.0 支持的命令

表1-17和表1-18列举了DCS Redis4.0实例支持的Redis命令。

说明

Redis高版本的命令，在低版本中不被兼容。判断DCS Redis是否支持某个命令，可通过在Redis-
cli执行该命令，如果得到（error）ERR unknown command ‘xxx’的提示，则说明不支持该
命令。

表 1-17 Redis4.0 支持命令清单 1

Key
（键）

String
（字符
串）

Hash
（哈希
表）

List
（列
表）

Set（集
合）

SortedSet
（有序集
合）

Server（服
务器）

DEL APPEN
D

HDEL BLPOP SADD ZADD FLUSHALL

DUMP BITCOU
NT

HEXIST
S

BRPOP SCARD ZCARD FLUSHDB

EXISTS BITOP HGET BRPOP
LRUSH

SDIFF ZCOUNT DBSIZE

EXPIRE BITPOS HGETAL
L

LINDEX SDIFFST
ORE

ZINCRBY TIME

MOVE DECR HINCRB
Y

LINSER
T

SINTER ZRANGE INFO

PERSISI DECRBY HINCRB
YFLOAT

LLEN SINTERS
TORE

ZRANGEBYS
CORE

KEYS

PTTL GET HKEYS LPOP SISMEM
BER

ZRANK CLIENT
KILL

RANDO
MKEY

GETRA
NGE

HMGET LPUSH
X

SMEMBE
RS

ZREMRANGE
BYRANK

CLIENT
LIST

RENAME GETSET HMSET LRANG
E

SMOVE ZREMRANGE
BYCORE

CLIENT
GETNAME
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Key
（键）

String
（字符
串）

Hash
（哈希
表）

List
（列
表）

Set（集
合）

SortedSet
（有序集
合）

Server（服
务器）

RENAME
NX

INCR HSET LREM SPOP ZREVRANGE CLIENT
SETNAME

RESTOR
E

INCRBY HSETN
X

LSET SRAND
MEMBE
R

ZREVRANGE
BYSCORE

CONFIG
GET

SORT INCRBY
FLOAT

HVALS LTRIM SREM ZREVRANK MONITOR

TTL MGET HSCAN RPOP SUNION ZSCORE SLOWLOG

TYPE MSET HSTRLE
N

RPOPL
PU

SUNION
STORE

ZUNIONSTO
RE

ROLE

SCAN MSETN
X

- RPOPL
PUSH

SSCAN ZINTERSTOR
E

SWAPDB

OBJIECT PSETEX - RPUSH SPOP ZSCAN MEMORY

- SET - RPUSH
X

- ZRANGEBYL
EX

-

- SETBIT - - - ZLEXCOUNT -

- SETEX - - - - -

- SETNX - - - - -

- SETRAN
GE

- - - - -

- STRLEN - - - - -

- BITFIEL
D

- - - - -

 

表 1-18 Redis4.0 支持命令清单 2

HyperLogL
og

Pub/Sub
（发布/订
阅）

Transacti
on（事
务）

Connecti
on（连
接）

Scripting
（脚本）

Geo（地理位
置）

PFADD PSUBSCRI
BE

DISCARD AUTH EVAL GEOADD

PFCOUNT PUBLISH EXEC ECHO EVALSHA GEOHASH

PFMERGE PUBSUB MULTI PING SCRIPT
EXISTS

GEOPOS
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HyperLogL
og

Pub/Sub
（发布/订
阅）

Transacti
on（事
务）

Connecti
on（连
接）

Scripting
（脚本）

Geo（地理位
置）

- PUNSUBS
CRIBE

UNWATC
H

QUIT SCRIPT
FLUSH

GEODIST

- SUBSCRIB
E

WATCH SELECT SCRIPT
KILL

GEORADIUS

- UNSUBSC
RIBE

- - SCRIPT
LOAD

GEORADIUSBY
MEMBER

 

Redis4.0 禁用的命令

以下列出了Redis4.0实例禁用的命令。

表 1-19 Redis4.0 单机和主备禁用命令

Key（键） Server（服务器）

MIGRATE SLAVEOF

- SHUTDOWN

- LASTSAVE

- DEBUG相关类

- COMMAND

- SAVE

- BGSAVE

- BGREWRITEAOF

- SYNC

- PSYNC

 

表 1-20 Redis4.0 Cluster 集群禁用命令

Key（键） Server（服务器） Cluster

MIGRATE SLAVEOF CLUSTER MEET

- SHUTDOWN CLUSTER FLUSHSLOTS

- LASTSAVE CLUSTER ADDSLOTS

- DEBUG相关类 CLUSTER DELSLOTS

- COMMAND CLUSTER SETSLOT
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Key（键） Server（服务器） Cluster

- SAVE CLUSTER BUMPEPOCH

- BGSAVE CLUSTER SAVECONFIG

- BGREWRITEAOF CLUSTER FORGET

- SYNC CLUSTER REPLICATE

- PSYNC CLUSTER COUNT-FAILURE-
REPORTS

- - CLUSTER FAILOVER

- - CLUSTER SET-CONFIG-EPOCH

- - CLUSTER RESET

 

1.5.3 Redis5.0 命令

DCS Redis5.0基于开源5.0.9版本进行开发，兼容开源的协议和命令。

本章节主要介绍DCS Redis5.0命令的兼容性，包括支持命令列表，禁用命令列表。命
令的具体详细语法，请前往Redis官方网站查看。

DCS Redis缓存实例支持Redis的绝大部分命令，具体支持的命令，请参考Redis5.0支
持的命令，任何兼容Redis协议的客户端都可以访问DCS。

● 因安全原因，部分Redis命令在分布式缓存服务中被禁用，具体请见Redis5.0禁用
的命令。

● DCS集群实例支持多个key，但不支持跨slot访问的Redis命令列表，如集群实例受
限使用命令所示。

● 部分Redis命令使用时有限制，具体请见部分命令使用限制。

Redis5.0 支持的命令

以下列出了Redis5.0实例支持的命令。

表 1-21 Redis5.0 支持命令清单 1

Key
（键）

String
（字符
串）

Hash
（哈希
表）

List
（列
表）

Set（集
合）

SortedSet
（有序集
合）

Server（服
务器）

DEL APPEN
D

HDEL BLPOP SADD ZADD FLUSHALL

DUMP BITCOU
NT

HEXIST
S

BRPOP SCARD ZCARD FLUSHDB

EXISTS BITOP HGET BRPOP
LRUSH

SDIFF ZCOUNT DBSIZE
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Key
（键）

String
（字符
串）

Hash
（哈希
表）

List
（列
表）

Set（集
合）

SortedSet
（有序集
合）

Server（服
务器）

EXPIRE BITPOS HGETAL
L

LINDEX SDIFFST
ORE

ZINCRBY TIME

MOVE DECR HINCRB
Y

LINSER
T

SINTER ZRANGE INFO

PERSISI DECRBY HINCRB
YFLOAT

LLEN SINTERS
TORE

ZRANGEBYS
CORE

KEYS

PTTL GET HKEYS LPOP SISMEM
BER

ZRANK CLIENT
KILL

RANDO
MKEY

GETRA
NGE

HMGET LPUSH
X

SMEMBE
RS

ZREMRANGE
BYRANK

CLIENT
LIST

RENAME GETSET HMSET LRANG
E

SMOVE ZREMRANGE
BYCORE

CLIENT
GETNAME

RENAME
NX

INCR HSET LREM SPOP ZREVRANGE CLIENT
SETNAME

RESTOR
E

INCRBY HSETN
X

LSET SRAND
MEMBE
R

ZREVRANGE
BYSCORE

CONFIG
GET

SORT INCRBY
FLOAT

HVALS LTRIM SREM ZREVRANK MONITOR

TTL MGET HSCAN RPOP SUNION ZSCORE SLOWLOG

TYPE MSET HSTRLE
N

RPOPL
PU

SUNION
STORE

ZUNIONSTO
RE

ROLE

SCAN MSETN
X

- RPOPL
PUSH

SSCAN ZINTERSTOR
E

SWAPDB

OBJIECT PSETEX - RPUSH SPOP ZSCAN MEMORY

- SET - RPUSH
X

- ZRANGEBYL
EX

-

- SETBIT - - - ZLEXCOUNT -

- SETEX - - - ZPOPMIN -

- SETNX - - - ZPOPMAX -

- SETRAN
GE

- - - - -

- STRLEN - - - - -

- BITFIEL
D

- - - - -
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表 1-22 Redis5.0 支持命令清单 2

HyperLo
gLog

Pub/Su
b（发
布/订
阅）

Transac
tion
（事
务）

Connec
tion
（连
接）

Scriptin
g（脚
本）

Geo（地理位
置）

Stream

PFADD PSUBSC
RIBE

DISCAR
D

AUTH EVAL GEOADD XACK

PFCOUN
T

PUBLIS
H

EXEC ECHO EVALSH
A

GEOHASH XADD

PFMERG
E

PUBSUB MULTI PING SCRIPT
EXISTS

GEOPOS XCLAIM

- PUNSU
BSCRIBE

UNWAT
CH

QUIT SCRIPT
FLUSH

GEODIST XDEL

- SUBSCR
IBE

WATCH SELECT SCRIPT
KILL

GEORADIUS XGROUP

- UNSUB
SCRIBE

- - SCRIPT
LOAD

GEORADIUS
BYMEMBER

XINFO

- - - - - - XLEN

- - - - - - XPENDING

- - - - - - XRANGE

- - - - - - XREAD

- - - - - - XREADGR
OUP

- - - - - - XREVRANG
E

- - - - - - XTRIM

 

Redis5.0 禁用的命令

以下列出了Redis5.0实例禁用的命令。

表 1-23 Redis 5.0 单机和主备禁用命令

Key（键） Server（服务器）

MIGRATE SLAVEOF

- SHUTDOWN
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Key（键） Server（服务器）

- LASTSAVE

- DEBUG相关类

- COMMAND

- SAVE

- BGSAVE

- BGREWRITEAOF

- SYNC

- PSYNC

 

表 1-24 Redis5.0 Cluster 集群禁用命令

Key（键） Server（服务器） Cluster

MIGRATE SLAVEOF CLUSTER MEET

- SHUTDOWN CLUSTER FLUSHSLOTS

- LASTSAVE CLUSTER ADDSLOTS

- DEBUG相关类 CLUSTER DELSLOTS

- COMMAND CLUSTER SETSLOT

- SAVE CLUSTER BUMPEPOCH

- BGSAVE CLUSTER SAVECONFIG

- BGREWRITEAOF CLUSTER FORGET

- SYNC CLUSTER REPLICATE

- PSYNC CLUSTER COUNT-FAILURE-
REPORTS

- - CLUSTER FAILOVER

- - CLUSTER SET-CONFIG-EPOCH

- - CLUSTER RESET

 

1.5.4 Web CLI 命令

本章节主要介绍DCS管理控制台Web CLI工具的命令兼容性，列举支持和禁用的命令列
表，命令的具体详细语法，请前往Redis官方网站查看。

当前仅Redis4.0和Redis5.0版本支持Web CLI功能。
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Web CLI 支持的命令

以下列出了通过Web CLI连接Redis实例时支持的命令。

表 1-25 Web CLI 支持命令清单 1

Key
（键）

String
（字符
串）

Hash
（哈希
表）

List
（列
表）

Set（集
合）

SortedSet
（有序集
合）

Server（服
务器）

DEL APPEN
D

HDEL BLPOP SADD ZADD FLUSHALL

DUMP BITCOU
NT

HEXIST
S

BRPOP SCARD ZCARD FLUSHDB

EXISTS BITOP HGET BRPOP
LRUSH

SDIFF ZCOUNT DBSIZE

EXPIRE BITPOS HGETAL
L

LINDEX SDIFFST
ORE

ZINCRBY TIME

MOVE DECR HINCRB
Y

LINSER
T

SINTER ZRANGE INFO

PERSISI DECRBY HINCRB
YFLOAT

LLEN SINTERS
TORE

ZRANGEBYS
CORE

CLIENT
KILL

PTTL GET HKEYS LPOP SISMEM
BER

ZRANK CLIENT
LIST

RANDO
MKEY

GETRA
NGE

HMGET LPUSH
X

SMEMBE
RS

ZREMRANGE
BYRANK

CLIENT
GETNAME

RENAME GETSET HMSET LRANG
E

SMOVE ZREMRANGE
BYCORE

CLIENT
SETNAME

RENAME
NX

INCR HSET LREM SPOP ZREVRANGE CONFIG
GET

RESTOR
E

INCRBY HSETN
X

LSET SRAND
MEMBE
R

ZREVRANGE
BYSCORE

MONITOR

SORT INCRBY
FLOAT

HVALS LTRIM SREM ZREVRANK SLOWLOG

TTL MGET HSCAN RPOP SUNION ZSCORE ROLE

TYPE MSET HSTRLE
N

RPOPL
PU

SUNION
STORE

ZUNIONSTO
RE

SWAPDB

SCAN MSETN
X

- RPOPL
PUSH

SSCAN ZINTERSTOR
E

MEMORY

OBJIECT PSETEX - RPUSH SPOP ZSCAN -
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Key
（键）

String
（字符
串）

Hash
（哈希
表）

List
（列
表）

Set（集
合）

SortedSet
（有序集
合）

Server（服
务器）

- SET - RPUSH
X

- ZRANGEBYL
EX

-

- SETBIT - - - ZLEXCOUNT -

- SETEX - - - - -

- SETNX - - - - -

- SETRAN
GE

- - - - -

- STRLEN - - - - -

- BITFIEL
D

- - - - -

 

表 1-26 Web CLI 支持命令清单 2

HyperLogL
og

Pub/Sub
（发布/订
阅）

Transacti
on（事
务）

Connecti
on（连
接）

Scripting
（脚本）

Geo（地理位
置）

PFADD PSUBSCRI
BE

DISCARD AUTH EVAL GEOADD

PFCOUNT PUBLISH EXEC ECHO EVALSHA GEOHASH

PFMERGE PUBSUB MULTI PING SCRIPT
EXISTS

GEOPOS

- PUNSUBS
CRIBE

WATCH QUIT SCRIPT
FLUSH

GEODIST

- SUBSCRIB
E

- SELECT SCRIPT
KILL

GEORADIUS

- UNSUBSC
RIBE

- - SCRIPT
LOAD

GEORADIUSBY
MEMBER

 

Web CLI 禁用的命令

以下列出了通过Web CLI连接Redis实例时禁用的命令。
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表 1-27 通过 Web CLI 连接单机和主备实例时禁用的命令

Key（键） Server（服务器） Transaction（事务）

MIGRATE SLAVEOF UNWATCH

WAIT SHUTDOWN REPLICAOF

- DEBUG相关类 -

- CONFIG SET -

- CONFIG REWRITE -

- CONFIG RESETSTAT -

- SAVE -

- BGSAVE -

- BGREWRITEAOF -

- COMMAND -

- KEYS -

- MONITOR -

- SYNC -

- PSYNC -

 

表 1-28 通过 Web CLI 连接 Cluster 集群时禁用的命令

Key（键） Server（服务器） Transaction（事
务）

Cluster

MIGRATE SLAVEOF UNWATCH CLUSTER MEET

WAIT SHUTDOWN REPLICAOF CLUSTER
FLUSHSLOTS

- DEBUG相关类 - CLUSTER ADDSLOTS

- CONFIG SET - CLUSTER DELSLOTS

- CONFIG REWRITE - CLUSTER SETSLOT

- CONFIG RESETSTAT - CLUSTER
BUMPEPOCH

- SAVE - CLUSTER
SAVECONFIG

- BGSAVE - CLUSTER FORGET

- BGREWRITEAOF - CLUSTER REPLICATE
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Key（键） Server（服务器） Transaction（事
务）

Cluster

- COMMAND - CLUSTER COUNT-
FAILURE-REPORTS

- KEYS - CLUSTER FAILOVER

- MONITOR - CLUSTER SET-
CONFIG-EPOCH

- SYNC - CLUSTER RESET

- PSYNC - -

 

1.5.5 Memcached 命令

Memcached引擎支持基于TCP（Memcached Text Protocol）的文本协议和二进制
（Memcached Binary Protocol）协议，任何兼容Memcached协议的客户端都可以访
问DCS。

文本协议

Memcached文本协议通过ASCII文本传递命令，便于用户编写客户端和调测问题，甚
至可以直接使用Telnet连接Memcached实例。

Memcached文本协议与二进制协议相比，兼容更多的开源类型客户端，但文本协议不
支持认证操作。

说明

Memcached实例需要开启免密访问模式后，才能通过文本协议连接。此时Memcached实例的
访问将不再受用户名、密码的认证保护。同一VPC内符合安全组规则的任何Memcached客户端
均可连接访问Memcached实例，存在安全风险，请谨慎使用。

DCS Memcached实例对文本协议命令的支持情况如表1-29所示。

表 1-29 Memcached 实例文本协议支持的命令说明

命令 功能 是否支持

add 新增数据 是

set 设置数据，主要包括新增或者修改数据 是

replace 更新数据 是

append 向指定key的value末尾追加数据 是

prepend 向指定key的value头部追加数据 是

cas 检查并修改数据 是

get 查询数据 是
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命令 功能 是否支持

gets 查询数据详细信息 是

delete 删除数据 是

incr 算数增 是

decr 算数减 是

touch 修改数据过期时间 是

quit 断开连接 是

flush_all 清空数据

说明
若提供可选参数delay，则delay取值必须为0。

是

version 查询服务版本信息 是

stats 运行统计信息管理

说明
当前只支持查询基础统计信息，不支持可选参数操
作命令。

是

cache_memlimit 设置内存使用限制 否

slabs 查询内部存储结构使用情况 否

lru 数据过期删除策略管理 否

lru_crawler 数据过期删除线程管理 否

verbosity 日志级别管理 否

watch 运行事件监控 否

 

二进制协议

Memcached二进制协议将命令及所操作的内容按照特定结构进行编码后发送，通过预
定的字节串表示命令。

Memcached二进制协议与文本协议相比，功能更多，支持SASL认证更加安全，但可用
的客户端数量较少。

DCS Memcached实例对二进制协议命令的支持情况如表1-30所示。

表 1-30 Memcached 实例二进制协议支持的命令说明

命令编码 命令 功能 是否支持

0x00 GET 查询数据 是

0x01 SET 设置数据，主要包括新增或者修改数
据。

是
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命令编码 命令 功能 是否支持

0x02 ADD 新增数据 是

0x03 REPLACE 更新数据 是

0x04 DELETE 删除数据 是

0x05 INCREMENT 算数增 是

0x06 DECREMEN
T

算数减 是

0x07 QUIT 断开连接 是

0x08 FLUSH 清空数据

说明
若提供可选参数delay参数，则delay取值必
须为0。

是

0x09 GETQ 查询数据，在出现错误时不返回任何信
息。

是

0x0a NOOP 空操作，相当于ping。 是

0x0b VERSION 查询服务版本信息 是

0x0c GETK 查询数据并返回key 是

0x0d GETKQ 查询数据并返回key，在出现错误时不返
回任何信息。

是

0x0e APPEND 向指定key的value末尾追加数据 是

0x0f PREPEND 向指定key的value头部增加数据 是

0x10 STAT 查询缓存实例的统计信息

说明
当前只支持查询基础统计信息，不支持可选
参数操作命令。

是

0x11 SETQ 设置数据，主要包括新增或者修改数
据。

在成功时不返回任何信息。

是

0x12 ADDQ 新增数据，在成功时不返回任何信息。 是

0x13 REPLACEQ 更新数据，在成功时不返回任何信息。 是

0x14 DELETEQ 删除数据，在成功时不返回任何信息。 是

0x15 INCREMENT
Q

算数增，在成功时不返回任何信息 是

0x16 DECREMEN
TQ

算数减，在成功时不返回任何信息 是

0x17 QUITQ 断开连接 是
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命令编码 命令 功能 是否支持

0x18 FLUSHQ 清空数据并不返回任何信息

说明
若提供delay参数，则delay取值必须为0。

是

0x19 APPENDQ 向指定key的value末尾追加数据，在成
功时不返回任何信息

是

0x1a PREPENDQ 向指定key的value头部增加数据，在成
功时不返回任何信息

是

0x1c TOUCH 修改数据过期时间 是

0x1d GAT 查询数据同时修改过期时间 是

0x1e GATQ 查询数据同时修改过期时间，在操作失
败时不返回任何信息。

是

0x23 GATK 查询数据并返回key，同时修改过期时
间。

是

0x24 GATKQ 查询数据并返回key，同时修改过期时
间，在操作失败时不返回任何信息。

是

0x20 SASL_LIST_
MECHS

获取服务端支持的SASL认证机制 是

0x21 SASL_AUTH SASL认证 是

0x22 SASL_STEP SASL复杂认证后续步骤 是

 

1.5.6 集群实例受限使用命令
集群实例支持多个key，但不支持跨slot访问的Redis命令，如表1-31所示。

表 1-31 集群实例受限使用的 Redis 命令

命令类型 命令描述

Set（集合）

SINTER 返回一个集合的全部成员，该集合是所有给定集合的交集

SINTERSTORE 类似SINTER，但结果保存到destination集合

SUNION 返回一个集合的全部成员，该集合是所有给定集合的并集

SUNIONSTORE 和SUNION类似，但它将结果保存到destination集合

SDIFF 返回一个集合的全部成员，该集合是所有给定集合之间的差
集

SDIFFSTORE 和SDIFF类似，但它将结果保存到destination集合

SMOVE 将member元素从source集合移动到destination集合
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命令类型 命令描述

SortedSet（有序集合）

ZUNIONSTORE 计算给定的一个或多个有序集的并集

ZINTERSTORE 计算给定的一个或多个有序集的交集

HyperLogLog

PFCOUNT 返回储存在给定键（或多个键）的HyperLogLog的近似基数

PFMERGE 将多个 HyperLogLog 合并（merge）为一个 HyperLogLog

Keys

RENAME 将key改名

RENAMENX 将key改名，新key必须是之前不存在的

BITOP 对一个或多个保存二进制位的字符串key进行位元操作，并
将结果保存到destkey上

RPOPLPUSH 返回并移除存储在source的列表的最后一个元素（列表尾部
元素）， 并把该元素放入存储在destination的列表的第一
个元素位置（列表头部）

String（字符串）

MSETNX 同时设置一个或多个key-value对

 

说明

当用户执行比较耗时的命令（如flushall）时，可能会导致缓存实例在命令执行期间对外不响应
用户的其它命令，造成状态监控失效，此时Console上缓存实例的状态会变成异常，命令执行结
束后，实例状态会恢复正常。

1.5.7 部分命令使用限制

本章节主要介绍部分Redis命令使用时的限制。

Key 相关命令使用限制

使用KEYS命令时，若缓存数据量较大，可能会较长时间阻塞其它业务命令操作，甚至
可能过高地占用额外内存。因此使用KEYS命令时请尽量描述精确的pattern、不要使用
“keys *”进行全通配。建议尽量避免在生产环境使用，否则会影响服务的健康运行。

Server 相关命令使用限制
● 当用户执行比较耗时的命令（如flushall）时，可能会导致缓存实例在命令执行期

间对外不响应用户的其它命令，造成状态监控失效，此时Console上缓存实例的状
态会变成异常，命令执行结束后，实例状态会恢复正常。

● 使用FLUSHDB、FLUSHALL命令时，若缓存数据量较大，可能会较长时间阻塞其
它业务命令操作。
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EVAL 和 EVALSHA 相关命令使用限制
● 使用EVAL和EVALSHA命令时，命令参数中必须带有至少1个key。否则客户端会提

示“ERR eval/evalsha numkeys must be bigger than zero in redis cluster
mode”的错误。

● 使用EVAL和EVALSHA命令时，DCS Redis集群实例使用第一个key来计算slot，用
户代码需要保证操作的key是在同一个slot，具体请参考https://redis.io/
commands

● 使用EVAL命令时：

– 建议使用前先了解Redis的lua脚本特性，具体可参考https://redis.io/
commands/eval。

– lua脚本的执行超时时间为5秒钟，建议不要在lua脚本中使用比较耗时的代
码，比如长时间的sleep、大的循环等语句。

– 调用lua脚本时，建议不要使用随机函数去指定key，否则在主备节点上执行
结果不一致，从而导致主备节点数据不一致。

其他限制
● 单个Redis命令处理时长限制为15秒左右，超过15秒未处理完，会导致客户的其它

业务失败，因此内部会触发主从倒换。

1.6 缓存灾备策略
DCS缓存实例都存储着大量关键数据，不论是作为数据库前端缓存，还是作为数据存
储引擎，数据的可靠性与服务的连续可用性是DCS服务设计上为客户考虑的核心因
素，下图展示了DCS在数据和服务方面的容灾架构设计演进。

图 1-8 DCS 灾备架构演进

根据对数据与服务的不同可靠性要求，您可以选择将缓存实例部署在单可用区内（单
机房），或者跨可用区（同城灾备）。

实例单可用区高可用

同一机房即单可用区。单可用区灾备策略主要包括进程/服务高可用，数据持久化到磁
盘，以及实例节点间热备三种不同层次。

在单可用区内，单机实例通过进程守护的方式确保服务高可用，当DCS监测到缓存实
例进程故障，马上拉起一个新的进程继续提供服务。
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图 1-9 单可用区内单机实例高可用

主备实例配置了数据持久化，数据持久化到主节点磁盘外，还会增量同步到备节点，
同时备节点也会持久化一份数据。因此，主备实例实现了节点热备和持久化文件多个
备份。

图 1-10 单可用区内主备实例高可用

集群版实例类似主备实例，每个条带（实例进程）有持久化文件，也都有对应的副本
（备进程及其持久化文件。）
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图 1-11 单可用区内集群版实例高可用

实例跨可用区灾备

主备与集群版本的缓存实例支持将主备副本部署在不同的可用区内（即不同的物理机
房）。不同可用区的电力、网络相互隔离，当主节点所在的机房因为电力或者网络出
现故障，备节点将接管服务，客户端与备节点正常建立连接以及读写数据。

图 1-12 实例跨可用区示意图

说明

上图为主备实例跨可用区部署示意，集群版实例与主备实例类似，每一个条带（进程）都跨可用
区部署。

对于同城容灾，只需要在创建主备/集群实例时，选择与主可用区不同的备可用区。

说明

您的应用也可以部署为跨可用区的HA模式，这样不仅能保证数据高可靠，还能在机房遇到断电
或网络故障时，服务继续可用。
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1.7 Redis 版本差异
DCS在创建实例时，Redis可选择“版本号”、“实例类型”。

● 版本号

版本号共有3.0，4.0，5.0三个大版本可以选择，它们的区别如下。

表 1-32 不同版本支持的特性、性能差异说明

比较项 Redis3.0 Redis4.0 & Redis5.0

实例部署
模式

采用虚机部署 在物理机上容器化部署

创建实例
耗时

3~15分钟，集群约10~30分钟 约8秒

QPS 单节点约10万QPS 单节点约10万QPS

实例类型 支持单机、主备、Proxy集群 支持单机、主备、Cluster集群

实例规格 提供2GB、4GB、8GB直至
1024GB多种规格

提供2GB、4GB、8GB直至
1024GB多种规格。如果是单机
主备实例，还支持128MB、
256MB、512MB、1GB四种小
规格。

扩容/缩容 支持在线扩容和缩容 支持在线扩容和缩容

备份恢复 主备和集群实例支持 主备和集群实例支持

 

说明

由于Redis不同版本的底层架构不一样，在创建Redis实例时，确定Redis版本后，将不能修
改，如Redis3.0暂不支持升级到Redis4.0或者Redis5.0。如果需要由低版本升级到高版本，
建议重新创建高版本实例，然后进行数据迁移。

● 实例类型

实例类型分为单机、主备、集群，它们的架构与应用场景，请参考实例类型章
节。

1.8 Redis 与 Memcached 差异
Redis和Memcached都是非常受欢迎的开源内存数据库，相对关系型数据库，Redis和
Memcached使用都简单，且具备高性能。

同为Key-Value数据库，我们该如何选择？

Memcached适用于数据结构模型简单的场景。Redis适用于数据结构复杂、需要持久
化存储数据、存储大key的场景。

具体细节比较，请参考下表。
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表 1-33 Redis 与 Memcached 的对比概览

对比项 Redis Memcached

延时 内存数据库，亚毫秒级延时。 内存数据库，亚毫秒级延时。

易用性 语法简单，易用性强。 语法简单，易用性强。

分布式存储 支持集群方式水平扩展。 支持。

多语言客户
端

支持Java、C、Python等三十几
种语言的客户端连接。

支持Java、C、Python等十几语言
的客户端连接。

线程/进程 单核单线程。

单线程通信，避免不必要的上下
文切换与竞争。

采用非阻塞IO（IO多路复用），
减少多客户端连接时的资源消
耗。

支持多线程，可扩展。

可通过增加CPU数量，提升
Memcached性能。

在key的value较大的场景中，性能
优势较明显。

持久化存储 支持。

可将每一次写入操作（数据的增
加、删除、修改）记录到磁盘文
件（AOF文件）中。

支持。

说明
开源Memcached不支持持久化存储，
DCS Memcached支持持久化存储。

数据结构 支持哈希、列表、集合、有序集
合等复杂的数据结构。有更多的
应用场景

支持简单的字符串。

Lua脚本支
持

支持。 不支持。

快照备份 支持。

快照定期产生，因此不能保证数
据100%不丢失。

Redis会fork一个子进程用于生成
快照，当数据较多时，可能产生
Redis服务短暂中断。

不支持。

Key的Value
限制

Key的值最大可以有1G。 1M

多数据库 Redis支持多个数据库，默认256
个DB。

不支持

 

由以上对比可知，Redis与Memcached都具有简单易用，性能优越的特点。但在数据
结构存储、持久化、备份与迁移、脚本支持等方面有所差异，建议您结合实际应用场
景，选择最合适的缓存引擎。

说明

Memcached比较合适小型静态数据的缓存场景，只需要直接读取，不做进一步运算和处理，如
html代码片段。

Redis有丰富的数据结构，应用场景更为广泛。
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1.9 与开源服务的差异
DCS提供单机、主备、集群等丰富的实例类型，满足用户高读写性能及快速数据访问
的业务诉求。支持丰富的实例管理操作，帮助用户省去运维烦恼。用户可以聚焦于业
务逻辑本身，而无需过多考虑部署、监控、扩容、安全、故障恢复等方面的问题。

DCS基于开源Redis、Memcached向用户提供一定程度定制化的缓存服务，因此，除了
拥有开源服务缓存数据库的优秀特性，DCS提供更多实用功能。

与开源 Redis 差异

表 1-34 DCS 与自建开源 Redis 的差异说明

比较项 开源Redis DCS Redis

服务搭建 从自行准备服务器
资源到Redis搭建，
需要0.5~2天。

● Redis3.0版本5~15分钟完成创建。

● Redis4.0、Redis5.0版本，采用容器化部署，8
秒完成创建。

版本 - 密切关注开源社区，及时支持最新Redis的版本。
目前支持Redis3.0、Redis4.0、Redis5.0三个大版
本。

安全 自行保证网络与服
务器的安全。

● 使用云上虚拟私有云与安全组，确保网络安
全。

● 主备与集群多副本、定时备份，确保数据高可
靠。

性能 - 单节点达10万QPS（Query Per Second）。

监控 提供简单的信息统
计。

提供30余项监控指标，并支持用户自定义监控阈
值和告警策略。

● 指标类型丰富

– 常见的外部业务监控和统计：命令数、并
发操作数、连接数、客户端数、拒绝连接
数等。

– 常见的资源占用监控和统计：cpu占用率、
物理内存占用、网络输入/输出流量等。

– 常见的关键内部监控和统计：键个数、键
过期个数、容量占用量、pubsub通道个
数、pubsub模式个数、keyspace命中、
keyspace错过。

● 自定义监控阈值及告警
提供基于各项监控制定阈值告警，支持客户自
定义，便于及时发现业务异常。

备份恢复 支持。 ● 提供定时与手动备份数据能力，支持备份文件
下载到本地。

● 支持控制台一键恢复数据。
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比较项 开源Redis DCS Redis

可视化维
护缓存参
数

不具备，需要自行
开发。

● web控制台可视化维护。

● 可在线修改配置参数。

可扩展性 需要中断服务。首
先为服务器调整运
行内存，然后调整
Redis内存配置并重
启操作系统与服
务。

● 提供不中断服务的在线扩容或缩容能力。

● 规格可根据实际需要，在DCS支持的规格范围
内进行扩容或者缩容。

 

与开源 Memcached 差异

表 1-35 DCS 与自建开源 Memcached 的差异说明

比较项 开源社区版
Memcached

DCS Memcached

服务搭建 从自行准备服务器
资源到Memcached
搭建，需要0.5~2
天。

5~15分钟完成创建。

安全 自行保证网络与服
务器的安全。

● 使用云上虚拟私有云与安全组，确保网络安
全。

● 主备与集群多副本、定时备份，确保数据高可
靠。

性能 - 单节点达10万QPS（Query Per Second）。

监控 提供简单的信息统
计。

提供30余项监控指标，并支持用户自定义监控阈
值和告警策略。

● 指标类型丰富

– 常见的外部业务监控和统计：命令数、并
发操作数、连接数、客户端数、拒绝连接
数等。

– 常见的资源占用监控和统计：cpu占用率、
物理内存占用、网络输入/输出流量等。

– 常见的关键内部监控和统计：键个数、键
过期个数、容量占用量、pubsub通道个
数、pubsub模式个数、keyspace命中、
keyspace错过。

● 自定义监控阈值及告警
提供基于各项监控制定阈值告警，支持客户自
定义，便于及时发现业务异常。
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比较项 开源社区版
Memcached

DCS Memcached

备份恢复 不支持。 ● 提供定时与手动备份数据能力。

● 支持控制台一键恢复数据。

可视化维
护

不具备，需要自行
开发。

● web控制台可视化维护。

● 可在线修改配置参数。

可扩展性 需要中断服务。首
先为服务器调整运
行内存，然后调整
Memcached内存配
置并重启操作系统
与服务。

● 提供在线不断服务的扩容能力。

● 规格可根据实际需要，在DCS支持的规格范围
内进行扩容或者缩容。

持久化 不支持。 主备实例支持持久化。

 

1.10 基本概念

缓存实例

DCS向用户提供服务的最小资源单位。

缓存实例拥有Redis、Memcached两种存储引擎，每种引擎有单机、主备、集群等不
同实例类型。不同实例类型含有多种规格。

详情参考：产品规格介绍，实例类型介绍

项目

项目（Project）用于将OpenStack的资源（计算资源、存储资源和网络资源）进行分
组和隔离。项目可以是一个部门或者一个项目组。一个帐户中可以创建多个项目。

副本

指缓存实例的节点。单副本表示实例没有备节点，双副本表示实例有备节点，例如主
备实例为双副本，Redis集群实例的每个集群节点都为双副本。

维护时间窗

指允许DCS产品服务团队为实例进行升级维护的时间段。

DCS对实例升级维护频率较低，一般每季度一次。虽然频率低，且升级过程不会影响
业务，但建议您选择业务量较少的时间段作为维护时间窗。

在创建实例时，都会要求设置一个维护时间窗，您也可以在实例创建后，对维护时间
窗进行修改。

具体使用请参考：配置实例维护时间窗
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跨可用区部署

将主备实例部署在不同的AZ（可用区域）内，节点间电力与网络均物理隔离。您可以
将应用程序也进行跨AZ部署，从而达到数据与应用全部高可用。

在创建Redis或者Memcached主备或集群实例时，可以为节点选择可用区。

条带

也叫分片，指Redis集群的一个管理组，对应一个redis-server进程。一个Redis集群由
若干条带组成，每个条带负责若干个slot（槽），数据分布式存储在slot中。Redis集群
通过条带化分区，实现超大容量存储以及并发连接数提升。

1.11 与其他服务的关系
DCS在使用时与其他服务配合使用，本节简单介绍虚拟私有云、弹性云服务器、统一
身份认证服务、云监控服务、云审计服务以及对象存储服务。

图 1-13 DCS 缓存服务与其他服务的关系

虚拟私有云

虚拟私有云（Virtual Private Cloud，简称VPC）是用户在云上申请的隔离的、私密的
虚拟网络环境。用户可以自由配置VPC内的IP地址段、子网、安全组等子服务。

分布式缓存服务运行于虚拟私有云，由虚拟私有云协助管理IP和带宽。虚拟私有云还
具备安全组访问控制功能，通过绑定安全组并设置访问规则，可以增强访问分布式缓
存服务的安全性。

弹性云服务器

弹性云服务器（Elastic Cloud Server，简称ECS）是一种可随时自助获取、可弹性伸缩
的云服务器，帮助用户打造可靠、安全、灵活、高效的应用环境。
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成功申请分布式缓存服务后，您可以通过弹性云服务器创建的弹性云主机，连接和使
用分布式缓存实例。

统一身份认证服务

统一身份认证（Identity and Access Management，简称IAM）是系统的身份管理服
务，包括用户身份认证、权限分配、访问控制等功能。

通过统一身份认证服务，实现对分布式缓存服务的访问控制。

云监控服务

云监控服务（Cloud Eye）是云上提供的安全、可扩展的统一监控方案，通过云监控服
务集中监控DCS的各种指标，基于云监控服务实现告警和事件通知。

云审计服务

云审计服务（Cloud Trace Service，简称CTS），为您提供云服务资源的操作记录，记
录内容包括您从管理控制台或者开放API发起的云服务资源操作请求以及每次请求的结
果，供您查询、审计和回溯使用。

对象存储服务

对象存储服务（Object Storage Service，简称OBS）是一个基于对象的海量存储服
务，为客户提供海量、安全、高可靠、低成本的数据存储能力，包括：创建、修改、
删除桶，上传、下载、删除对象等。

DCS使用OBS存储实例数据备份文件。

分布式缓存服务
用户指南 1 产品介绍

文档版本 01 (2020-10-30) 版权所有 © 华为技术有限公司 48



2 快速入门

2.1 创建实例

2.1.1 创建前准备
在创建实例之前，请先根据您的实际业务需要，明确实例创建需求，完成以下工作：

1. 确定缓存类型。

在创建前，需要您根据业务情况选择合适的缓存类型，选择了缓存类型后，不支
持更改缓存类型。

– 若要了解Redis和Memcached，请参考DCS Redis和DCS Memcached的介
绍。

– 若要了解Redis和Memcached的区别，请参考Redis与Memcached之间如何
选择。

2. 确定缓存实例版本。

不同的Redis版本，特性会不同，可参考不同Redis版本支持的特性差异说明，了
解不同版本的Redis。

3. 确定缓存实例类型，即实例架构。

确定缓存类型后，需要明确实例架构，当前支持的实例架构有单机、主备、Proxy
集群和Cluster集群。实例规格特点和架构，可参考选择实例类型。

4. 确定实例规格。

确定实例架构后，需要明确实例规格大小。实例支持的连接数和带宽，可参考产
品规格。

5. 确定选择的区域以及实例是否跨可用区部署。

选择的区域，建议选择接近您应用程序的区域，减少网络延时。

一个区域对应多个可用区（AZ），当前DCS支持将主备实例/集群实例部署在不同
的AZ内，节点间电力与网络均物理隔离。您可以将应用程序也进行跨AZ部署，从
而达到数据与应用全部高可用。
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说明

● 当主备或者集群Redis实例进行跨可用区部署时，如果其中一个可用区故障，另一个可
用区的节点不受影响。备节点会自动升级为主节点，对外提供服务，从而提供更高的容
灾能力。

● 由于实例跨可用区部署时网络访问效率略低于部署在同一可用区内，因此Redis实例跨
可用区部署时，主备节点之间同步效率会略有降低。

6. 确定实例是否配置备份策略。

当前只有主备和集群实例支持配置备份恢复策略。关于备份恢复，可参考备份与
恢复说明。

2.1.2 网络环境准备
使用DCS服务前，若采用VPC内连接的方式，您需要创建虚拟私有云（Virtual Private
Cloud，以下简称VPC），并且配置安全组与子网。VPC为DCS服务提供一个隔离的、
您可以自主配置和管理的虚拟网络环境，提升资源的安全性，简化网络部署。

如果您已有VPC，可重复使用，不需要多次创建。

创建 VPC

步骤1 登录管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击页面上方的“服务列表”，选择“网络 > 虚拟私有云”。

步骤4 在“总览”界面，单击“申请虚拟私有云”。

步骤5 根据界面提示申请虚拟私有云。如无特殊需求，界面参数均可保持默认。关于创建
VPC的详细信息可以参考《虚拟私有云用户指南》。

创建虚拟私有云时，会同时创建子网，若需要额外创建子网，请参考步骤6；如果不需
要额外创建子网，请执行步骤7。

步骤6 在左侧导航选择“子网”，单击“创建子网”。根据界面提示创建子网。如无特殊需
求，界面参数均可保持默认。

关于创建子网的详细信息可以参考《虚拟私有云用户指南》。

步骤7 在左侧导航选择“安全组”，单击“创建安全组”。根据界面提示创建安全组。如无
特殊需求，界面参数均可保持默认。

关于创建安全组的详细信息可以参考《虚拟私有云用户指南》。

----结束

2.1.3 创建 Redis 实例
您可以根据业务需要创建相应计算能力和存储空间的Redis实例。

创建 Redis 实例

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。
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步骤3 单击“创建缓存实例”，进入实例创建页面。

步骤4 在“区域”下拉列表中，选择靠近您应用程序的区域，可降低网络延时、提高访问速
度。

步骤5 根据创建前准备，设置以下基本信息；

1. 在“缓存类型”区域，选择缓存实例类型。

本章节选择“Redis”。

2. 在“版本号”区域，选择Redis版本。

当前DCS支持的Redis版本有：3.0、4.0和5.0。

说明

– 如果是Proxy集群实例类型，Redis版本只支持选择3.0。
– 如果是Cluster集群实例类型，Redis版本支持选择4.0和5.0。

3. 在“实例类型”区域，选择单机、主备、Proxy集群或Cluster集群实例类型。

4. 选择“CPU架构”，当前支持“x86计算”。

5. 在“副本数”区域，选择实例副本数，默认为2副本。

当选择Redis4.0和Redis5.0，且实例类型为主备、Cluster集群时，页面才显示“副
本数”。

6. 在“可用区”区域，您可根据实际情况选择。

说明

如果提高访问速度，可选择和应用同一个可用区。

每个region有若干个可用区。当可用区资源不足时，可用区会置灰，此时，请选择另一个
可用区。

如果“实例类型”选择了主备、Proxy集群、Cluster集群，页面增加显示“备可用
区”，您需要在“备可用区”为备节点设置备可用区。

7. 在“实例规格”区域，选择符合您的规格。

您的默认配额请以控制台显示为准。

您如需增加配额，单击规格下方的“申请扩大配额”，申请增加配额。

步骤6 设置实例网络环境信息。

1. 在“虚拟私有云”区域，选择已经创建好的虚拟私有云、子网、IP。
支持自动分配IP地址和手动分配IP地址，用户可以输入一个在当前子网下可用的
IP。
另外，Redis4.0和Redis5.0支持自定义端口，自定义端口范围为1~65535的任意数
字；如果未自定义，则使用默认端口6379。Redis3.0不支持自定义端口，端口都
为6379。

2. 在“安全组”下拉列表，可以选择已经创建好的安全组。

安全组是一组对弹性云服务器的访问规则的集合，为同一个VPC内具有相同安全
保护需求并相互信任的弹性云服务器提供访问策略。

Redis4.0和Redis5.0是基于VPCEndpoint，暂不支持安全组，当选择的Reids版本为
4.0或5.0，页面不支持设置该参数，只有Redis版本为3.0时才支持设置实例“安全
组”。

步骤7 设置实例密码。

该参数表示连接Redis实例的密码。
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说明

DCS服务出于安全考虑，连接使用Redis实例时，需要先进行密码认证。请妥善保存密码，并定
期更新密码。

DCS帐号密码必须满足以下复杂度要求：

● 密码不能为空。

● 密码不能和帐号及帐号的倒序相同。

● 密码长度在8到32位之间。

● 至少必须包含如下四种字符中的三种：

– 小写字母

– 大写字母

– 数字

– 特殊字符包括（`~!@#$^&*()-_=+\|{}:,<.>/?）

步骤8 单击“更多配置”，设置实例其他信息，包括备份恢复策略等配置。

1. 设置实例的“名称”和“描述”。

创建实例时，名称长度为4到64位的字符串。

2. 设置实例备份恢复策略。

只有当实例类型为主备或者集群时显示该参数。关于实例备份的说明及备份策略
的设置请参考备份与恢复说明。

3. 重命名实例高危命令。

当创建的是Redis4.0和Redis5.0实例时，支持重命名高危命令。当前支持的高危命
令有command、keys、flushdb、flushall和hgetall，其他命令暂时不支持重命
名。

4. 设置实例维护时间窗。

设置DCS服务运维对实例进行维护的时间，在维护前，服务运维会提前和您沟通
确认。

步骤9 实例信息配置完成后，单击“立即创建”，进入规格确认页面。

页面显示申请的分布式缓存服务的实例名称、缓存版本和实例规格等信息。

步骤10 确认实例信息无误后，提交请求。

步骤11 缓存实例创建成功后，您可以在“缓存管理”页面，查看并管理自己的缓存实例。

1. 单机和主备实例大约需要5到15分钟，如果集群实例，则需要大约30分钟。

说明

其中Redis4.0和Redis5.0版本采用容器化部署，秒级完成创建。

2. 缓存实例创建成功后，默认“状态”为“运行中”。

----结束

2.1.4 创建 Memcached 实例

您可以根据业务需要创建相应计算能力和存储空间的Memcached实例。
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创建 Memcached 实例

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入“缓存管理”页面。

步骤4 单击“创建缓存实例”，进入实例创建页面。

步骤5 在“区域”下拉列表中，选择靠近你应用程序的区域，可降低网络延时、提高访问速
度。

步骤6 根据创建前准备，设置以下基本信息；

1. 在“缓存类型”区域，选择缓存类型。

本章节单击选择“Memcached”。

2. 在“实例类型”区域，选择实例类型。

Memcached只支持“单机”和“主备”实例类型。

3. 在“可用区”区域，您可根据实际情况选择。

说明

如果提高访问速度，可选择和应用同一个可用区；如果提高可靠性，可选择和应用不在同
一个可用区。

如果“实例类型”选择了主备，页面增加显示“备可用区”参数，您需要在“备
可用区”为备实例设置备可用区。

4. 在“实例规格”区域，选择符合您的规格。

您的默认配额请以控制台显示为准。

您如需增加配额，单击规格下方的“申请扩大配额”，申请增加配额。

步骤7 设置实例网络环境信息。

1. 在“虚拟私有云”区域，选择已经创建好的虚拟私有云、子网、IP。
支持自动分配IP地址和手动分配IP地址，用户可以输入一个在当前子网下可用的
IP。

2. 在“安全组”下拉列表，可以选择已经创建好的安全组。

安全组是一组对弹性云服务器的访问规则的集合，为同一个VPC内具有相同安全
保护需求并相互信任的弹性云服务器提供访问策略。

步骤8 设置实例密码。

● “访问方式”：支持“密码访问”和“免密访问”，您可以设置访问Memcached
实例时是否要进行密码验证。

说明

– 选择“免密访问”，存在安全风险，请谨慎使用。

– 实例申请成功后，可以通过“重置密码”进行密码重新设置。

– Memcached密码访问模式下，实例只能使用二进制访问且需要进行SASL鉴权。

● “用户名”：连接Memcached实例的用户名。

说明

只有“访问方式”为“密码访问”时，才会显示该参数。
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– 名称不能为空。

– 只能以英文字母开头。

– 长度为1到64位的字符串。

– 仅包含英文字母、数字、下划线（_）和中划线（-）。

● “密码”和“确认密码”：只有“访问方式”为“密码访问”时，才会显示该参
数，表示连接Memcached实例的密码。

说明

DCS服务出于安全考虑，在密码访问模式下，连接使用Memcached实例时，需要先进行密
码认证。请妥善保存密码，并定期更新密码。

步骤9 单击“更多配置”，设置实例其他信息，包括备份恢复策略、实例维护时间窗等配
置。

1. 设置实例的“名称”和“描述”。

名称长度为4到64位的字符串。

2. 设置实例备份恢复策略。

只有当实例类型为“主备”时显示该参数。关于实例备份的说明及备份策略的设
置请参考备份与恢复说明。

3. 设置实例维护时间窗。

您可以设置DCS服务运维对实例进行维护的时间，可选择22:00-02:00、
02:00-06:00、06:00-10:00、10:00-14:00、14:00-18:00和18:00-22:00，在选择的
时间段内，则可对实例节点进行维护操作。

步骤10 实例信息配置完成后，单击“立即创建”，进入确认页面。

页面显示申请的分布式缓存服务的实例名称、缓存版本和实例规格等信息。

步骤11 确认实例信息无误后，提交请求。

步骤12 缓存实例创建成功后，您可以在“缓存管理”页面，查看并管理自己的缓存实例。

1. 创建缓存实例大约需要5到15分钟。

2. 缓存实例创建成功后，默认“状态”为“运行中”。

----结束

2.2 连接实例

2.2.1 使用 Redis-cli 连接 Redis 实例
介绍使用同一VPC内弹性云服务器ECS上的Redis-Cli连接Redis实例的方法。更多的客
户端的使用方法，请参考https://redis.io/clients
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说明

● Redis3.0不支持定义端口，端口固定为6379，Redis4.0和Redis5.0支持定义端口，如果不自
定义端口，则使用默认端口6379。本文操作步骤涉及实例端口时，统一以默认端口6379为
例，如果已自定义端口，请根据实际情况替换。

● 在使用Redis-cli连接Cluster集群时，请注意连接命令是否已加上-c。在连接Cluster集群节
点时务必正确使用连接命令，否则会出现连接失败的问题。

● Cluster集群连接命令：

./redis-cli -h {dcs_instance_address} -p 6379 -a {password} -c

● 单机、主备、Proxy集群连接命令：

./redis-cli -h {dcs_instance_address} -p 6379 -a {password}

具体连接操作， 请查看步骤3和步骤4。

前提条件
● 已成功申请Redis实例，且状态为“运行中”。

● 已创建弹性云服务器，创建弹性云服务器的方法，请参见《弹性云服务器用户指
南》。

● 如果弹性云服务器为Linux系统，该弹性云服务器必须已经安装gcc编译环境。

操作步骤（Linux 版）

步骤1 查看并获取待连接Redis实例的IP地址和端口。

具体步骤请参见查看实例信息。

步骤2 安装Redis-cli客户端。

以下步骤以客户端安装在Linux系统上为例进行描述。

1. 登录弹性云服务器。

2. 执行以下命令，获取Redis客户端源码，下载路径为http://download.redis.io/
releases/redis-5.0.8.tar.gz。
wget http://download.redis.io/releases/redis-5.0.8.tar.gz

3. 执行如下命令，解压Redis客户端源码包。

tar -xzf redis-5.0.8.tar.gz
4. 进入Redis目录并编译Redis客户端源码。

cd redis-5.0.8
make
cd src

步骤3 连接Redis非Cluster集群实例。

如果是Redis3.0、Redis4.0单机/主备、Redis5.0单机/主备实例，请执行以下操作。

1. 执行以下命令连接Redis实例。

./redis-cli -h {dcs_instance_address} -p 6379
其中{dcs_instance_address}为Redis实例的IP地址，“6379”为Redis实例的端
口。IP地址和端口获取见步骤1。
连接示例如下，具体请根据实际情况修改：
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[root@ecs-redis redis-5.0.8]# cd src
[root@ecs-redis src]# ./redis-cli -h 192.168.0.148 -p 6379
192.168.0.148:6379> 

2. 输入密码，校验通过后才可进行缓存数据读写。

auth <password>
其中“<password>”为创建Redis实例时自定义的密码，请按实际情况修改后执
行。

密码访问回显示例如下：
192.168.0.148:6379> auth *******
OK
192.168.0.148:6379> 

步骤4 连接Redis Cluster集群实例。

如果是Redis4.0 Cluster集群、Redis5.0 Cluster集群实例，请执行以下操作。

1. 执行以下命令连接Redis实例。

./redis-cli -h {dcs_instance_address} -p 6379 -a {password} -c
其中，{dcs_instance_address}为Redis实例的IP地址，“6379”为Redis实例的
端口，{password}为Cluster集群实例的密码，-c连接集群节点时使用。IP地址和
端口获取见步骤步骤1。
如下所示，具体请根据实际情况修改：
root@ecs-redis:~/redis-5.0.8/src# ./redis-cli -h 192.168.0.85 -p 6379 -a ****** -c
192.168.0.85:6379> 

2. 查看Cluster集群节点信息。

cluster nodes
Cluster集群每一个分片都是一主一从的双副本结构，执行该命令可以查看该实例
的所有节点信息，如下所示。
192.168.0.85:6379> cluster nodes
0988ae8fd3686074c9afdcce73d7878c81a33ddc 192.168.0.231:6379@16379 slave 
f0141816260ca5029c56333095f015c7a058f113 0 1568084030
000 3 connected
1a32d809c0b743bd83b5e1c277d5d201d0140b75 192.168.0.85:6379@16379 myself,master - 0 
1568084030000 2 connected 5461-10922
c8ad7af9a12cce3c8e416fb67bd6ec9207f0082d 192.168.0.130:6379@16379 slave 
1a32d809c0b743bd83b5e1c277d5d201d0140b75 0 1568084031
000 2 connected
7ca218299c254b5da939f8e60a940ac8171adc27 192.168.0.22:6379@16379 master - 0 1568084030000 
1 connected 0-5460
f0141816260ca5029c56333095f015c7a058f113 192.168.0.170:6379@16379 master - 0 
1568084031992 3 connected 10923-16383
19b1a400815396c6223963b013ec934a657bdc52 192.168.0.161:6379@16379 slave 
7ca218299c254b5da939f8e60a940ac8171adc27 0 1568084031
000 1 connected

备节点只能进行只读操作，不能进行写操作。在进行数据写入时，key存储在哪个
slot中，由Crc16(key) mod 16384的值决定。

如下所示，数据写入时，根据Crc16(key) mod 16384的值决定key存储位置，并
跳转到该slot所在的节点上。
192.168.0.170:6379> set hello world
-> Redirected to slot [866] located at 192.168.0.22:6379
OK
192.168.0.22:6379> set happy day
OK
192.168.0.22:6379> set abc 123
-> Redirected to slot [7638] located at 192.168.0.85:6379
OK
192.168.0.85:6379> get hello
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-> Redirected to slot [866] located at 192.168.0.22:6379
"world"
192.168.0.22:6379> get abc
-> Redirected to slot [7638] located at 192.168.0.85:6379
"123"
192.168.0.85:6379> 

----结束

操作步骤（Windows 版）

Windows版本的Redis客户端安装包，下载请单击这里。下载后直接解压安装包，然后
使用cmd工具进入解压目录，执行以下命令连接redis实例：

redis-cli -h XXX -p 6379

其中：“XXX”为Redis实例的IP地址，“6379”为Redis实例的端口。IP地址和端口获
取见查看实例信息，请按实际情况修改后执行。

2.2.2 使用 Jedis 连接 Redis 实例
介绍使用同一VPC内弹性云服务器ECS上的Jedis连接Redis实例的方法。更多的客户端
的使用方法，请参考https://redis.io/clients

说明

本章节操作，仅适用于连接单机、主备、Proxy集群实例，如果是使用Jedis客户端连接Cluster集
群，请参考https://github.com/xetorthio/jedis#jedis-cluster。

前提条件
● 已成功申请Redis实例，且状态为“运行中”。

● 已创建弹性云服务器，创建弹性云服务器的方法，请参见《弹性云服务器用户指
南》。

● 如果弹性云服务器为Linux系统，该弹性云服务器必须已经安装gcc编译环境。

操作步骤

步骤1 查看并获取待连接Redis实例的IP地址/域名和端口。

具体步骤请参见查看实例信息。

步骤2 登录弹性云服务器。

步骤3 使用Redis Java (Jedis)客户端连接Redis实例。

1. 获取Redis Java (Jedis)客户端源码，具体方法可参考https://github.com/
xetorthio/jedis。

2. 编写如下操作代码。

Jedis 客户端访问DCS Redis服务，有以下两种方法：

– Jedis单连接

– Jedis连接池连接

具体示例如下：

a. jedis单连接示例。
// 密码模式创建连接
 String host = "192.168.0.150"; 
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 int port = 6379; 
 String pwd = "passwd"; 
  
 Jedis client = new Jedis(host, port); 
 client.auth(pwd);
 client.connect(); 
// 执行set指令
 String result = client.set("key-string", "Hello, Redis!"); 
 System.out.println( String.format("set指令执行结果:%s", result) );
 // 执行get指令
 String value = client.get("key-string"); 
 System.out.println( String.format("get指令执行结果:%s", value) );

// 免密模式创建连接
 String host = "192.168.0.150"; 
 int port = 6379; 
  
 Jedis client = new Jedis(host, port); 
 client.connect(); 
// 执行set指令
 String result = client.set("key-string", "Hello, Redis!"); 
 System.out.println( String.format("set指令执行结果:%s", result) ); 
// 执行get指令
 String value = client.get("key-string"); 
 System.out.println( String.format("get指令执行结果:%s", value) );

其中，host为Redis实例的IP地址/域名，port为Redis实例的端口。IP地址/域
名和端口获取见步骤步骤1，请按实际情况修改后执行。pwd为创建Redis实
例时自定义的密码，请按实际情况修改后执行，建议不要将明文密码硬编码
在代码中。

b. jedis连接池示例。
// 密码模式生成连接池配置信息
 String ip = "192.168.0.150"; 
 int port = 6379; 
 String pwd = "passwd"; 
 GenericObjectPoolConfig config = new GenericObjectPoolConfig(); 
 config.setTestOnBorrow(false); 
 config.setTestOnReturn(false); 
 config.setMaxTotal(100); 
 config.setMaxIdle(100); 
 config.setMaxWaitMillis(2000); 
 JedisPool pool = new JedisPool(config, ip, port, 100000, pwd);// 在应用初始化的时候生成连接池
 // 在业务操作时，从连接池获取连接
 Jedis client = pool.getResource(); 
 try { 
     // 执行指令
     String result = client.set("key-string", "Hello, Redis!"); 
     System.out.println( String.format("set指令执行结果:%s", result) ); 
     String value = client.get("key-string"); 
     System.out.println( String.format("get指令执行结果:%s", value) ); 
 } catch (Exception e) { 
     // TODO: handle exception
 } finally { 
     // 业务操作完成，将连接返回给连接池
     if (null != client) { 
         pool.returnResource(client); 
     } 
 } // end of try block
 // 应用关闭时，释放连接池资源
 pool.destroy();

// 免密模式生成连接池配置信息
 String ip = "192.168.0.150"; 
 int port = 6379; 
 GenericObjectPoolConfig config = new GenericObjectPoolConfig(); 
 config.setTestOnBorrow(false); 
 config.setTestOnReturn(false); 
 config.setMaxTotal(100); 
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 config.setMaxIdle(100); 
 config.setMaxWaitMillis(2000); 
 JedisPool pool = new JedisPool(config, ip, port, 100000);// 在应用初始化的时候生成连接池
 // 在业务操作时，从连接池获取连接
 Jedis client = pool.getResource(); 
 try { 
     // 执行指令
     String result = client.set("key-string", "Hello, Redis!"); 
     System.out.println( String.format("set指令执行结果:%s", result) ); 
     String value = client.get("key-string"); 
     System.out.println( String.format("get指令执行结果:%s", value) ); 
 } catch (Exception e) { 
     // TODO: handle exception
 } finally { 
     // 业务操作完成，将连接返回给连接池
     if (null != client) { 
         pool.returnResource(client); 
     } 
 } // end of try block
 // 应用关闭时，释放连接池资源
 pool.destroy();

其中，ip为Redis实例的IP地址/域名，port为Redis实例的端口。IP地址/域名
和端口获取见步骤步骤1，请按实际情况修改后执行。pwd为创建Redis实例
时自定义的密码，请按实际情况修改后执行，建议不要将明文密码硬编码在
代码中。

3. 参考Redis Java (Jedis) 客户端源码中的readme文件编译代码并运行Redis Java
(Jedis) 客户端连接Redis实例。

----结束

2.2.3 控制台连接 Redis4.0/5.0 实例
DCS支持通过管理控制台的Web CLI功能连接Redis实例。只有Redis 4.0和Redis 5.0实
例支持该功能，Redis3.0不支持。

说明

请勿通过Web CLI输入敏感信息，以免敏感信息泄露。

前提条件

只有当Redis 4.0和Redis 5.0实例处于“运行中”状态，才能执行此操作。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，然后单击“操作”栏下的“更多 > 连接Redis”，进
入Web CLI登录界面。

步骤4 输入实例的密码进入Web CLI，然后选择当前操作的Redis数据库，在命令输入框输入
Redis命令，按Enter键执行。

----结束

2.2.4 连接 Memcached 实例
介绍使用同一VPC内弹性云服务器ECS上的Telnet客户端连接Memcached实例的方法。
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前提条件

● 已成功申请Memcached实例，且状态为“运行中”。

● 已创建弹性云服务器，并已安装好客户端。创建弹性云服务器的方法，请参见
《弹性云服务器用户指南》。

说明

1. 您创建的弹性云服务器必须与Memcached实例属于同一个VPC，并配置相同的安全
组，以确保弹性云服务器与缓存实例的网络是连通的。

2. 如果弹性云服务器与Memcached实例不在相同VPC中，可以通过建立VPC对等连接方
式连通网络，具体请参考常见问题：缓存实例是否支持跨VPC访问？

3. 如果弹性云服务器与Memcached实例配置了不同的安全组，可以通过设置安全组规则
连通网络，具体请参考常见问题：如何选择和配置安全组？

● 建议在使用本手册时删除示例代码中的所有注释信息。

● 请确保所有命令行、代码块输入格式都是UTF-8，否则会出现编译出错或者运行失
败的情况。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入缓存实例信息页面。

步骤4 单击需要使用的其中一个Memcached实例的名称，进入该Memcached实例的基本信
息页面。查看并获取该Memcached实例的IP地址和端口。

步骤5 连接Memcached实例。

1. 登录已创建的弹性云服务器。

2. 执行如下命令，确认是否已安装Telnet客户端。

which telnet
若界面显示Telnet客户端所在目录，表示当前云服务器已安装Telnet客户端。否则
请自行安装Telnet客户端。

说明

– Linux系统中，如果没有安装Telnet客户端，可执行yum -y install telnet安装。

– 在Windows系统中，可通过“控制面板 > 程序 > 打开或关闭Windows功能”，找到并
打开“Telnet客户端”功能。

3. 执行如下命令，连接并使用Memcached实例。

telnet {ip} {port}
其中{ip} 为Memcached实例的IP地址，{port}为Memcached实例的端口。IP地址
和端口获取方法请参考步骤4，请按实际情况修改后执行。

界面提示如下表示连接缓存实例成功。

Trying XXX.XXX.XXX.XXX...
Connected to XXX.XXX.XXX.XXX.
Escape character is '^]'.
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说明

– 如果Memcached实例为免密访问模式，连接后可直接执行以下操作，输入命令。

– 如果Memcached实例为密码访问模式，连接后执行以下操作，会提示“ERROR
authentication required”，表示没有权限，需要先执行auth 用户名@密码进行认
证，其中，用户名和密码，表示设置连接Memcached实例的用户名和密码。

输入命令，示例如下（其中红色部分内容为输入的命令，其他为命令返回内
容）：
set hello 0 0 6
world!
STORED
get hello
VALUE hello 0 6
world!
END

----结束

2.3 查看实例信息
本节介绍如何在DCS管理控制台查看DCS缓存实例的详细信息。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入缓存实例信息页面。

步骤4 查询DCS缓存实例。

● 支持通过关键字搜索对应的DCS缓存实例。

直接在搜索栏输入关键字即可。

● 支持通过指定属性的关键字查询对应的DCS缓存实例。

当前支持的属性有“名称”、“ID”、“IP地址”、“可用区”、“状态”、
“实例类型”、“缓存类型”、“CPU|存储架构”。

更多的搜索设置帮助，请单击搜索栏右侧的搜索帮助。

步骤5 在需要查看的DCS缓存实例左侧，单击该实例的名称，进入实例的基本信息页面。参
数说明如表2-1所示。

表 2-1 参数说明

信息类型 参数 说明

基本信息 名称 DCS缓存实例的名称。单击“名称”后的 可以修改
实例名称。

状态 DCS缓存实例状态。

ID DCS缓存实例的ID。
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信息类型 参数 说明

缓存类型 DCS的缓存类型，包括Redis和Memcached，其中，如
果是Redis，还会展示版本号，例如，Redis 3.0。

实例类型 DCS缓存实例类型，支持“单机”、“主备”、
“Proxy集群”和“Cluster集群”。

规格（GB） DCS缓存实例规格。

已用/可用内
存 (MB)

DCS缓存实例已经使用的内存量和您可以使用的最大内
存量。

已使用的内存量包括两部分：

● 用户存储的数据；

● Redis-server内部的buffer（如client buffer、repl-
backlog等），以及内部的数据结构。

CPU|存储架
构

DCS缓存实例的CPU和存储架构。只有Redis实例才会
显示该字段。

创建时间 DCS缓存实例开始创建时间。

运行时间 DCS缓存实例完成创建时间。

维护时间窗 运维操作时间。单击参数后的 可以修改时间窗。

描述 DCS缓存实例的描述信息。单击“描述”后的 可以
修改描述信息。

连接信息 访问方式 当前仅支持密码访问方式。

连接地址 DCS缓存实例的IP和端口号。

网络信息 可用区 缓存节点所属的可用区。

虚拟私有云 DCS缓存实例所在的私有网络。

子网 DCS缓存实例所属子网。

安全组 DCS缓存实例所关联的安全组。单击“安全组”后的

可以修改安全组。

当前仅Redis3.0支持安全组访问控制，Redis4.0和
Redis5.0版本实例是基于VPCEndpoint，暂不支持安全
组，故该参数无具体的安全组信息。

实例拓扑 - 查看实例拓扑图，将鼠标移动到具体节点图标，可以查
看该节点的总体监控信息，或者单击节点图标，可以查
看节点历史监控信息。

仅主备和集群实例显示实例的拓扑图。

----结束
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3 操作指南

3.1 实例日常操作

3.1.1 变更规格
DCS管理控制台支持变更Redis和Memcached缓存实例规格，即扩容/缩容，您可以根
据实际需要，选择合适的实例规格。

说明

● 执行实例规格变更操作，建议在业务低峰期进行。

● 如果实例创建时间非常早，由于实例版本没有升级而无法兼容规格变更（扩容/缩容）功能，
请联系技术支持将缓存实例升级到最新版本，升级后就可以支持规格变更（扩容/缩容）功
能。

实例规格大小变更前须知
● 支持扩容和缩容明细如下：

表 3-1 DCS 实例规格变更说明

缓存类型 单机实例 主备实例 集群实例

Redis3.0 支持扩容和缩容 支持扩容和缩容 仅支持扩容

Redis4.0 支持扩容和缩容 支持扩容和缩容 仅支持扩容

Redis5.0 支持扩容和缩容 支持扩容和缩容 仅支持扩容

Memcached 支持扩容和缩容 支持扩容和缩容 不涉及

 

● 实例规格大小变更影响如下：

– 单机和主备实例规格大小变更

变更期间，连接会有秒级中断，大约1分钟的只读。

如果是扩容，只扩大实例的内存，不会提升CPU处理能力。
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如果是单机实例规格变更，由于单机实例不支持持久化，实例规格变更后，
可能不保留数据，在实例变更后，需要确认数据完整性以及是否需要再次填
充数据。

– Proxy集群实例规格大小变更

连接不中断，会占用CPU，扩容数据迁移期间，访问时延会增大。扩容会新
增加数据节点，数据自动负载均衡到新的数据节点。

变更规格前的备份记录不能恢复。

– Cluster集群实例规格大小变更

连接不中断，节点CPU会升高，扩容数据迁移期间，访问时延会增大。扩容
会新增数据节点，数据自动负载均衡到新的数据节点。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”。

步骤4 在需要规格变更的实例右侧，单击“操作”栏下的“更多 > 变更规格”，进入到变更
实例规格页面。

步骤5 在变更实例规格页面中，选择您需要变更的目标规格。

步骤6 单击“提交”，开始变更DCS缓存实例。

界面将会自动跳转到后台任务管理界面，您可查看变更任务的状态，具体可参考查看
实例后台任务。

DCS单机和主备缓存实例规格变更大约需要5到30分钟，集群实例规格变更所需时间稍
长。实例规格变更成功后，实例状态切换为“运行中”。

说明

● 当单机实例规格变更失败时，实例对用户暂不可用，实例规格仍然为变更前的规格，部分管
理操作（如参数配置、规格变更等）暂不支持，待后台完成变更处理后，实例将自动恢复正
常，实例规格将更新为变更后的规格。

● 当主备和集群实例规格变更失败时，实例对用户仍然可用，实例规格仍然为变更前的规格，
部分管理操作（如参数配置、备份恢复、规格变更等）暂不支持，请按照变更前的规格使
用，避免因数据超过规格而被丢失。

● 当规格变更成功时，您可以按照新的规格使用DCS缓存实例。

----结束

3.1.2 重启实例
DCS管理控制台支持重启运行中的DCS缓存实例，且可批量重启DCS缓存实例。
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须知

● 重启DCS缓存实例后，单机实例中原有的数据将被删除。

● 在重启DCS缓存实例过程中，您无法对实例进行读写操作。

● 在重启DCS缓存实例过程中，如果有正在进行的备份操作，可能会重启失败。

前提条件

只有当DCS缓存实例处于“运行中”或“故障”状态，才能执行此操作。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”。

步骤4 勾选“名称”栏下的相应DCS缓存实例名称左侧的方框，可选一个或多个。

步骤5 单击信息栏左上侧的“重启”。

步骤6 单击“是”，完成重启DCS缓存实例。

重启DCS缓存实例大约需要1到30分钟。DCS缓存实例重启成功后，缓存实例状态切换
为“运行中”。

说明

● 默认情况只会重启实例进程，若勾选“强制重启”将会重启实例所在虚拟机。

● 如果重启单个实例，也可以在需要重启的DCS缓存实例右侧，单击“操作”栏下的“重
启”。

----结束

3.1.3 删除实例
DCS管理控制台支持删除DCS缓存实例，且可批量删除DCS缓存实例、一键式删除创建
失败的DCS缓存实例。

须知

● DCS缓存实例删除后，实例中原有的数据将被删除，且没有备份，请谨慎操作。

● 如果是集群实例，会将实例的所有节点删除。

前提条件
● DCS缓存实例已存在。

● DCS缓存实例状态为运行中、故障时才能执行删除操作。
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操作步骤

删除缓存实例

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”。

步骤4 勾选“名称”栏下的需要删除的DCS缓存实例左侧的方框，可选一个或多个。

DCS缓存实例状态为创建中、重启中、升级中、规格变更中、清空数据中、备份中、
恢复中时不允许执行删除操作。

步骤5 单击信息栏左上侧的“删除”。

步骤6 单击“是”，完成删除缓存实例。

删除DCS缓存实例大约需要1到30分钟。

说明

如果只需要删除单个DCS缓存实例，也可以在“缓存管理”界面，单击需要删除的DCS缓存实例
右侧“操作”栏下的“更多 > 删除”。

----结束

删除创建失败的缓存实例

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”。

若当前存在创建失败的DCS缓存实例，界面信息栏会显示“创建失败任务”及失败数
量信息。

步骤4 单击“创建失败任务”后的图标或者数量。

弹出“创建失败任务”界面。

步骤5 在“创建失败的实例”界面删除创建失败的DCS缓存实例。

● 单击“全部删除”按钮，一键式删除所有创建失败的DCS缓存实例。

● 单击需要删除的DCS缓存实例右侧的“删除”，依次删除创建失败的DCS缓存实
例。

----结束

3.1.4 主备切换

DCS管理控制台支持手动切换DCS缓存实例的主备节点，该操作用于特殊场景，例如，
释放所有业务连接或终止当前正在执行的业务操作。

只有主备实例支持该操作。
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须知

● 主备节点切换期间，业务会发生少于10秒的连接闪断，请在操作前确保应用具备断
连重建能力。

● 主备节点切换时，新的主备关系同步需要消耗较多资源，请不要在业务繁忙时执行
该操作。

● 由于主备之间数据同步采用异步机制，主备节点切换期间可能丢失少量正在操作的
数据。

前提条件

只有当DCS缓存实例处于“运行中”状态，才能执行此操作。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”。

步骤4 在需要进行主备切换的缓存实例右侧，单击“操作”栏下的“更多 > 主备切换”，完
成主备切换。

----结束

3.1.5 清空实例数据

只有Redis版本为4.0和5.0的实例支持清空DCS实例数据功能。

数据清空操作无法撤销，且数据被清空后将无法恢复，请谨慎操作。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”。

步骤4 勾选“名称”栏下的相应实例名称左侧的方框，可选一个或多个。

步骤5 单击信息栏左上侧的“ 数据清空”。

步骤6 单击“是”，清空实例数据。

----结束

3.1.6 导出实例列表

DCS管理控制台支持全量导出缓存实例信息功能，导出形式为Excel。
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操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”。

步骤4 设置筛选条件，查询对应的DCS缓存实例。

步骤5 单击信息栏右上侧的 按钮，导出缓存实例列表。

页面左下角显示导出的结果，单击可查看导出的实例信息。

----结束

3.1.7 命令重命名
Redis4.0和Redis5.0实例创建之后，支持重命名高危命令。当前支持的高危命令有
command、keys、flushdb、flushall和hgetall，其他命令暂时不支持重命名。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”。

步骤4 在需要进行重命名命令的缓存实例右侧，单击“操作”栏下的“更多 > 命令重命
名”。

步骤5 在“命令重命名”对话框中，选择需要重命名的高危命令，并输入重命名名称，单击
“确定”。

说明

● 您可以一次为多个高危命令进行重命名。

● 命令重命名后，需要重启实例才能生效。因为涉及安全性，页面不会显示这些命令，请记住
重命名后的命令。

----结束

3.2 实例配置管理

3.2.1 配置管理说明
● 一般情况下，缓存实例的创建、配置运行参数、重启、修改缓存实例密码、重置

缓存实例密码、备份恢复、规格变更等管理操作均不支持同时进行。即当实例正
在进行其中一个操作时，如果您执行其他操作，界面会提示缓存实例正在进行相
应操作，请稍后进行重试操作。

● 在如下场景下，您需要尽快执行后续的管理操作，以恢复业务，则支持同时进
行：
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在备份缓存实例过程中，支持重启缓存实例，此时备份操作会强制中断，备份任
务的执行结果可能为成功或者失败。

须知

当实例的部分节点出现故障时：

● 由于DCS服务的高可用性，您可以正常读写实例，缓存实例状态仍然处于“运行
中”。

● DCS服务内部会自动修复故障，或者由服务运维人员手工修复故障。

● 故障修复期间，管理域的部分操作暂不支持，包括修改配置参数、修改密码、重置
密码、备份恢复、规格变更等，您可以等故障节点恢复之后进行重试操作或联系管
理员。

3.2.2 修改实例配置参数

为了确保分布式缓存服务发挥出最优性能，您可以根据自己的业务情况对DCS缓存实
例的运行参数进行调整。

例如，需要将实例持久化功能关闭，则需要将“appendonly”修改为“no”。

实例配置参数修改之后，参数会立即生效（不需要手动重启实例），如果是集群，会
在所有分片生效。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”。

步骤4 在“缓存管理”页面，单击DCS缓存实例的名称。

步骤5 单击“配置参数”页签进入配置界面。

步骤6 单击“修改”。

步骤7 根据需要修改配置参数。

各参数的详细介绍见表3-2和表3-3，一般情况下，按照系统默认值设置参数即可。

表 3-2 Redis 缓存实例配置参数说明

参数名 参数解释 取值范围 默认值

timeout 客户端与服务端连接空闲
超时断开时间，参数设为
0表示连接永不断开。

0~7200，单位：秒。 0
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参数名 参数解释 取值范围 默认值

appendfsync 操作系统的fsync函数刷新
缓冲区数据到磁盘，有些
操作系统会真正刷新磁盘
上的数据，其他一些操作
系统只会尝试尽快完成。

Redis支持三种不同的调用
fsync的方式：

no：不调用fsync,由操作
系统决定何时刷新数据到
磁盘，性能最高。

always：每次写AOF文件
都调用fsync，性能最差，
但数据最安全。

everysec：每秒调用一次
fsync。兼具数据安全和性
能。

● no
● always
● everysec

everysec

appendonly 指定是否在每次更新操作
后进行日志记录，Redis在
默认情况下是异步的把数
据写入磁盘，如果不开
启，可能会在断电时导致
一段时间内的数据丢失。
有2个取值供选择：

yes：开启。

no：关闭。

● yes
● no

yes

client-output-
buffer-limit-
slave-soft-
seconds

主从同步缓冲区大小软限
制持续秒数。

0~60 60

client-output-
buffer-slave-
hard-limit

主从同步缓冲区大小硬限
制，单位字节。如果同步
缓冲区大小超过这个值，
则主从同步连接立即断
开。

0～17,179,869,184 1,717,986
,918

client-output-
buffer-slave-
soft-limit

主从同步缓冲区大小软限
制，单位字节。如果同步
缓冲区大小超过这个值达
到client-output-buffer-
limit-slave-soft-seconds
参数配置的秒数，则主从
同步连接断开。

0～17,179,869,184 1,717,986
,918
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参数名 参数解释 取值范围 默认值

maxmemory-
policy

内存使用达到上限时对缓
存数据管理策略。

参数说明请参考https://
redis.io/topics/lru-
cache。

volatile-lru
allkeys-lru
volatile-random
allkeys-random
volatile-ttl
noeviction

noevictio
n

lua-time-limit Lua脚本的最长执行时
间，单位为毫秒。

5,000 100～
5,000

master-read-
only

设置实例为只读状态。设
置只读后，所有写入命令
将返回失败。

● yes
● no

no

maxclients 最大同时连接的客户端个
数。

1,000～10,000 10,000

proto-max-
bulk-len

Redis协议中的最大的请求
大小，单位为字节。

1,048,576～536,870,912 536,870,9
12

repl-backlog-
size

用于增量同步的复制积压
缓冲区大小（单位为字
节）。这是一个用来在从
节点断开连接时，存放从
节点数据的缓冲区，当从
节点重新连接时，如果丢
失的数据少于缓冲区的大
小，可以用缓冲区中的数
据开始增量同步。

16,384～1,073,741,824 1,048,576

repl-backlog-
ttl

从节点断开后，主节点释
放复制积压缓冲区内存的
秒数。值为0时表示永不
释放复制积压缓冲区内
存。

0～604,800 3,600

repl-timeout 主从同步超时时间，单位
为秒。

30～3,600 60

hash-max-
ziplist-entries

当hash表中记录数少于参
数值，使用ziplist编码格
式，节约内存。

1~10000 512

hash-max-
ziplist-value

当hash表中各字段长度的
最大值小于参数值时，使
用ziplist编码格式，节约
内存。

1~10000 64

set-max-
intset-entries

当一个集合仅包含字符串
且整形元素数量少于参数
值时，使用intset编码格
式，节约内存。

1~10000 512
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参数名 参数解释 取值范围 默认值

zset-max-
ziplist-entries

当有序集合中记录数少于
参数值，使用ziplist编码
格式，节约内存。

1~10000 128

zset-max-
ziplist-value

当有序集合中各字段长度
的最大值小于参数值时，
使用ziplist编码格式，节
约内存。

1~10000 64

latency-
monitor-
threshold

延时监控的采样时间阈值
（最小值）。

当阈值设置为0时，不做
监控，也不采样；当阈值
设置为大于0时，将监控
并记录执行耗时大于阈值
的操作。

您可以通过LATENCY等命
令获取统计数据和配置、
执行采样监控。详情参考
Redis官网说明：https://
redis.io/topics/latency-
monitor。

0~86400000，单位：毫
秒。

0
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参数名 参数解释 取值范围 默认值

notify-
keyspace-
events

键空间通知，配置该参数
后客户端可以通过Redis的
订阅与发布功能，来接收
那些以某种方式改动了
Redis数据集的事件。

可配置为以下字符的任意
组合，指定了服务器该发
送哪些类型的通知：

K：键空间通知，所有通
知以__keyspace@__为前
缀。

E：键事件通知，所有通
知以__keyevent@__为前
缀。

g：DEL、EXPIRE、
RENAME等类型无关的通
用命令的通知。

$：字符串命令的通知。

l：列表命令的通知。

s：集合命令的通知。

h：哈希命令的通知。

z：有序集合命令的通
知。

x：过期事件：每当有过
期键被删除时发送。

e：驱逐(evict)事件：每
当有键因为maxmemory
政策而被删除时发送。

其他描述，请参考表格下
方的说明。

Ex

slowlog-log-
slower-than

Reids慢日志会记录超过指
定执行时间的命令。
slowlog-log-slower-than
用于配置记录到慢日志的
命令执行时间阈值，其以
微秒为单位。

0～1,000,000 10,000

slowlog-max-
len

慢日志记录的条数。注意
慢日志记录会消耗额外的
内存。可以通过执行
SLOWLOG RESET命令清
除慢日志记录。

0～1,000 128
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说明

1. 表3-2中的内存优化相关参数可以参考Redis官网说明，链接：https://redis.io/topics/
memory-optimization。

2. latency-monitor-threshold参数一般在定位问题时使用。采集完latency信息，定位问题后，
建议重新将latency-monitor-threshold设置为0，以免引起不必要的延迟。

3. notify-keyspace-events参数的其他描述：

– 有效值为[K|E|KE][A|g|l|s|h|z|x|e|$]，即输入的参数中至少要有一个K或者E。

– A为“g$lshzxe”所有参数的集合别名。A与“g$lshzxe”中任意一个不能同时出现。

– 例如，如果只想订阅键空间中和列表相关的通知，那么参数就应该设为Kl。若将参数设
为字符串"AKE"表示发送所有类型的通知。

表 3-3 Memcached 缓存实例配置参数说明

参数名 参数解释 取值范围 默认值

timeout 客户端与服务端连接空闲超
时断开时间，参数设为0表示
连接永不断开。

0~7200，单位：秒。 0

maxclients 最大同时连接的客户端个
数。

1,000～10,000 10,000

maxmemor
y-policy

内存使用达到上限时对缓存
数据管理策略。

参数说明请参考https://
redis.io/topics/lru-cache。

volatile-lru
allkeys-lru
volatile-random
allkeys-random
volatile-ttl
noeviction

noevictio
n

reserved-
memory-
percent

预留给后台进程用于持久
化、主从同步等内部处理的
内存百分比（相对于最大可
用内存的百分比）。

0-80 30

 

步骤8 单击“保存”。

步骤9 在弹出的修改确认对话框中，单击“是”，确认修改参数。

----结束

3.2.3 修改实例维护时间窗

DCS缓存实例创建后，若需要修改实例维护时间窗，可进入管理控制台的实例基本信
息页面进行修改。

前提条件

已成功创建DCS缓存实例。
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操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”。

步骤4 单击需要修改的DCS缓存实例名称。

步骤5 在打开的DCS缓存实例基本信息页面，单击“维护时间窗”后的 。

步骤6 下拉选择新的维护时间窗。单击 保存修改，单击 取消修改。

修改操作立即生效，可在实例对应的“概览”页面查看修改结果。

----结束

3.2.4 修改实例安全组
DCS缓存实例创建后，若需要修改实例安全组，可进入管理控制台的实例基本信息页
面进行修改。

当前仅Redis3.0缓存实例可以修改安全组，Redis4.0和Redis5.0实例不支持安全组，默
认放通所有安全组。

前提条件

已成功创建DCS缓存实例。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”。

步骤4 单击需要修改的DCS缓存实例名称。

步骤5 在打开的DCS缓存实例基本信息页面，单击“安全组”后的 。

步骤6 下拉选择新的安全组。单击 保存修改，单击 取消修改。

说明

此处只能下拉选择已创建的安全组，若需要重新配置安全组，可参考安全组配置和选择。

修改操作立即生效，可在实例对应的“概览”页面查看修改结果。

----结束

3.2.5 查看实例后台任务
对实例的一些操作，如规格变更、修改密码、重置密码等，会启动一个后台任务，您
可以在DCS管理控制台的后台任务页，查看该操作的状态等信息，同时可通过删除操
作，清理任务信息。
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操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入实例信息页面。

步骤4 在需要查看的DCS缓存实例左侧，单击该实例的名称，进入该实例的基本信息页面。

步骤5 单击“后台任务”页签，进入后台任务管理页面。

界面显示任务列表。

步骤6 单击 ，选择“开始日期”和“结束日期”，单击“确认”，界面显示相应时间段内
启动的任务。

● 单击 ，刷新任务状态。

● 单击“操作”栏下的“删除”，清理任务信息。

说明

您只能在任务已经执行完成，即任务状态为成功或者失败时，才能执行删除操作。

----结束

3.2.6 查看 Proxy 集群实例的数据存储统计信息
您需要查看Proxy集群内各个存储节点的数据存储统计信息，当集群中各存储节点的数
据存储分布不均匀时，您可对实例进行扩容或者清理数据。

当前仅Proxy集群实例支持查看数据存储统计信息，其他实例类型如主备只有一个存储
节点，可在实例的基本信息中的已用内存查看，所以不支持。

说明

Cluster集群实例不止有一个存储节点，查看其数据存储统计信息可通过监控中的数据节点监
控。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入实例信息页面。

步骤4 选择Redis集群实例，单击该实例的名称，进入该实例的基本信息页面。

步骤5 单击“节点管理”页签。

界面显示集群实例中各个节点的数据量信息。

当集群的节点数据存储容量满时，需要对实例进行扩容，具体扩容操作，请参考变更
规格。

----结束
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3.2.7 分析 Redis 实例大 Key 和热 Key
大Key和热Key问题是Redis使用中的常见问题，本章节主要介绍对Redis实例进行大Key
和热Key分析，通过大Key和热Key分析，可以监控到占用空间过大的Key，以及该
Redis实例存储数据中被访问最多的Key。

大Key分析使用限制和说明：

● 所有Redis实例都支持。

● 在大Key分析时，会遍历Redis实例中的所有Key，因此分析所需要时间取决于Key
的数量。

● 在进行大Key分析时，建议在业务低谷期间进行，且不要与配置的自动备份时间重
叠。

● 如果是主备和集群实例，大Key分析是对备节点的分析，对实例性能影响较小。如
果是单机实例，由于只有一个节点，是对主节点进行分析，客户访问性能会略有
影响（不高于10%），所以建议在业务低谷期进行大Key分析。

● 对于大Key分析结果，每个Redis实例默认最多保存100条记录（string类型保存
top20，list/set/zset/hash类型保存top80），当超过100条记录时会默认删除最老
的分析记录，而存入最新的记录。同时，支持用户在控制台上手动删除无用的大
Key分析记录。

热Key分析使用限制和说明：

● 只有Redis4.0/Redis5.0实例支持，并且实例maxmemory-policy参数必须配置为
allkeys-lfu或者volatile-lfu。

● 在热Key分析时，会遍历Redis实例中的所有Key，因此分析所需要时间取决于Key
的数量。

● 配置自动热key分析时，要考虑不要在业务高峰期进行，避免影响业务，同时也不
要过了高峰期太久，避免分析结果不准确。

● 热key分析是对于主节点的分析，在进行分析时，客户访问性能会略有影响（不高
于10%）。

● 对于热Key分析结果，每个Redis实例默认最多保存100条记录。当超过100条记录
时会默认删除最老的分析记录，而存入最新的记录。同时，支持用户在控制台上
手动删除无用的热Key分析记录

说明

建议在业务低峰时段执行大Key和热Key分析，降低CPU被用满的可能。

大 Key 分析操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入实例信息页面。

步骤4 单击需要缓存分析的Redis实例名称，进入该实例的基本信息页面。

步骤5 单击“缓存分析”页签。

步骤6 在“缓存分析”页面的“大Key分析”页签，您可以立即对实例进行大Key分析或者设
置定时任务，每日自动分析。
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步骤7 当分析任务结束后，可以单击分析列表“操作”列的“查看”，查看分析结果。

您可以查询当前实例不同数据类型的大Key分析结果。

说明

分析结果中，string类型显示top20的记录，list/set/zset/hash类型显示top80的记录。具体分析
记录，请以实际返回结果为准。

----结束

热 Key 分析操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入实例信息页面。

步骤4 单击需要缓存分析的Redis实例名称，进入该实例的基本信息页面。

步骤5 单击“缓存分析”页签。

步骤6 在“缓存分析”页面的“热Key分析”页签，您可以对实例进行热Key分析或者设置定
时任务，每日自动分析。

说明

如果是新创建的Redis4.0/Redis5.0实例，maxmemory-policy默认为noeviction，您需要先将参
数配置为allkeys-lfu或者volatile-lfu，才能执行热Key分析。如果是已经配置为allkeys-lfu或者
volatile-lfu，即可立即进行热Key分析。

步骤7 当分析任务结束后，可以单击分析列表“操作”列的“查看”，查看分析结果。

您可以查询当前实例的热Key分析结果。

说明

热Key分析结果，每个Redis实例默认显示top100的记录。

表 3-4 热 Key 分析结果参数说明

参数名称 参数说明

Key名称 热Key的名称。

类型 热Key的类型，包括String、Hash、List、Set、Sorted Set
等数据类型。

大小 热Key的Value的大小。

频度 表示某个key在一段时间的访问频度，会随着访问的频率而
变化。

该值并不是简单的访问频率值，而是一个基于概率的对数计
数器结果，最大为255(可表示100万次访问)，超过255后如
果继续频繁访问该值并不会继续增大，同时默认如果每过一
分钟没有访问，该值会衰减1。
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参数名称 参数说明

DataBase 热Key所在的DB。

 

----结束

3.2.8 查询 Redis 实例慢日志
慢日志是Redis用于记录命令执行时间过长请求的机制。您可以在DCS控制台查看慢请
求日志，帮助解决性能问题。

查询结果中，涉及的慢语句命令详情，请前往Redis官方网站查看。

慢日志查询结果由实例两个配置参数决定，如下：

● slowlog-log-slower-than：如果在Redis实例的数据节点中执行一个命令，执行时
间超过了slowlog-log-slower-than参数设置的阈值（单位为微秒），则会被记录
到慢日志中。该参数的默认值为10000，即10ms，当Redis命令执行时间超过
10ms，则生成慢日志。

● slowlog-max-len：Redis记录的慢日志个数由slowlog-max-len参数的值决定，默
认值为128个。当慢日志个数超过128时，会将旧的慢日志删除，记录新的慢日
志。

实例配置参数的修改以及参数解释，请参考修改实例配置参数。

说明

如果是Redis3.0 Proxy集群实例，必须是2019年10月14号后创建的才支持慢日志查询。如果是之
前的实例，可提工单申请升级。升级对业务无任何影响，只是控制台新增支持慢日志查询功能。

控制台查看慢日志

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入实例信息页面。

步骤4 单击需要创建白名单的DCS缓存实例名称，进入该实例的基本信息页面。

步骤5 单击“慢日志”页签。

步骤6 设置查询时间，查看慢日志记录。

说明

如果您想了解返回查询结果中慢语句命令详情，请前往Redis官方网站查看。
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图 3-1 实例慢日志记录

----结束

3.2.9 查询 Redis 实例运行日志
您可以在控制台配置Redis实例日志采集任务，根据时间采集redis.log日志内容，采集
成功后，您可以将日志下载到本地，查看实例的运行日志。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入实例信息页面。

步骤4 单击需要查看运行日志的DCS缓存实例名称，进入该实例的基本信息页面。

步骤5 单击“运行日志”页签。

步骤6 单击“新增日志文件”，配置日志采集信息。

如果是主备和集群实例，支持根据分片和副本进行日志采集，您需要选择指定分片和
副本。如果是单机实例，实例只有一个节点，默认采集该节点的日志。

----结束

3.3 实例备份恢复管理

3.3.1 备份与恢复说明
介绍如何通过管理控制台对DCS缓存实例进行数据备份，以及备份数据恢复。

备份缓存数据的必要性

业务系统日常运行中可能出现一些小概率的异常事件，比如异常导致缓存实例出现大
量脏数据，或者在实例出现故障后持久化文件不能重新加载。部分可靠性要求非常高
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的业务系统，除了要求缓存实例高可用，还要求缓存数据安全、可恢复，甚至永久保
存。

DCS支持将当前时间点的实例缓存数据备份并存储到对象存储服务（OBS）中，以便在
缓存实例发生异常后能够使用备份数据进行恢复，保障业务正常运行。

备份方式

DCS缓存实例支持定时和手动两种备份方式。

● 定时备份

您可以通过管理控制台设置一个定时自动备份策略，在指定时间点将实例的缓存
数据自动备份存储。

定时备份频率以天为单位，您根据需要，选择每周备份一次或多次。备份数据保
留最多7天，过期后系统自动删除。

定时备份主要目的在于让实例始终拥有一个完整的数据副本，在必要时可以及时
恢复实例数据，保证业务稳定，实例数据安全多一重保障。

● 手动备份

除了定时备份，DCS还支持由用户手动发起备份请求，将实例当前缓存数据进行
备份，并永久性存储到OBS服务中（您可根据需要手动删除备份数据）。

您在执行业务系统维护、升级等高危操作前，可以先行备份实例缓存数据。

备份的其他说明
● 支持备份的实例类型

– 只有“主备”、“Proxy集群”和“Cluster集群”实例类型的Redis实例支持
数据备份与恢复功能，“单机”Redis实例暂不支持。单机实例若需要备份，
可参考Redis单机实例使用Redis-cli工具备份，使用Redis-Cli工具导出rdb文
件。

– 只有“主备”Memcached实例支持数据备份与恢复功能，“单
机”Memcached实例暂不支持。

● 备份原理

实例采用Redis的AOF方式进行持久化。

备份任务在备节点执行，DCS通过将备节点的数据持久化文件压缩并转移到OBS
服务中存储，从而实现实例数据备份。

DCS以小时为单位，定期检查所有实例的备份策略，对于需要执行备份的实例，
启动备份任务。

● 备份过程对实例的影响

备份操作是在备节点执行，备份期间不影响实例正常对外提供服务。

在全量数据同步或者实例高负载的场景下，数据同步需要一定的时间，在数据同
步没有完成的情况下开始备份，备份数据与主节点最新数据相比，有一定延迟。

由于备节点停止将发生的最新数据变化持久化到磁盘文件，备份期间主节点如有
新的数据写入，备份文件也不会包含备份期间的数据变化。

● 备份时间点的选择

建议选择业务量少的时间段进行备份。

● 备份文件的存储与收费

备份文件存储在对象存储服务（OBS）中。
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● 定时备份异常的处理

定时备份任务触发后，如果实例当前正在进行重启、扩容等操作，则定时任务顺
延到下一时间段处理。

实例备份失败或者因为其他任务正在进行而推迟备份，DCS会在下一时间段继续
尝试备份，一天最多会尝试三次。

● 备份数据保存期限

定时备份产生的备份文件根据您设置的策略保留1-7天，超期由系统自动删除，但
至少会保留一个数据备份文件。

手动备份的数据保存期限无限制，由用户根据需要自行删除。

关于数据恢复
● 数据恢复流程

a. 您通过控制台发起数据恢复请求。

b. DCS从对象存储服务（OBS）获取数据备份文件。

c. 暂停实例数据读写服务。

d. 替换主实例的持久化文件。

e. 重新加载新的持久化文件。

f. 完成数据恢复，对外提供数据读写服务。

● 数据恢复对业务系统的影响

恢复操作是将备份文件在主节点执行，实例数据恢复期间需暂停数据读写服务，
直到主实例完成数据恢复。

● 数据恢复异常处理

数据恢复文件如果被损坏，DCS在恢复过程中会尝试修复。修复成功则继续进行
数据恢复，修复失败，DCS主备实例会将实例还原到执行恢复前的状态。

3.3.2 设置备份策略
本节介绍如何在DCS管理控制台设置自动备份策略。设置完成后，系统将根据备份策
略定时备份实例数据。

如果不需要自动备份，可以修改备份策略设置，关闭自动备份。

前提条件

已成功申请主备DCS缓存实例。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入实例信息页面。

步骤4 在需要查看的DCS缓存实例左侧，单击实例名称，进入实例的基本信息页面。

步骤5 单击“备份与恢复”页签，进入备份恢复管理页面。
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步骤6 单击“自动备份”右侧的 ，打开自动备份开关，显示备份策略信息。

表 3-5 备份策略参数说明

参数 说明

备份周期 自动备份频率。

可设置为每周的某一天或者某几天，按实际需要适当增加备份
频率。

保留天数 备份数据保存期限。

保存天数可选1~7，超过期限后，备份数据将被永久删除，无
法用来恢复实例。

开始时间 自动备份任务执行时间。时间格式：00:00~23:00间的任意整
点时间。

每小时检查一次备份策略，如果符合备份策略设置的开始时
间，则执行备份操作。

说明
实例备份大约耗时5~30分钟，备份期间发生的数据新增或修改记录，
将不会保存到备份数据中。为了尽量减少备份对业务的影响，备份开
始时间建议设置在业务交易较少的时间段。

实例只有处于“运行中”状态时，系统才对其执行数据备份。

 

步骤7 设置好备份参数，单击“确定”，完成备份策略设置。

----结束

3.3.3 手动备份实例
当您需要及时备份DCS缓存实例中的数据，可以通过手动备份功能完成实例数据备
份。本节介绍如何在DCS管理控制台手动备份主备缓存实例的数据。

手动备份的实例数据默认永久保存，如需清理，请自行删除。

前提条件

已成功申请主备DCS缓存实例，且实例处于运行中状态。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入DCS缓存实例信息页面。

步骤4 在需要查看的DCS缓存实例左侧，单击实例名称，进入实例的基本信息页面。

步骤5 单击“备份与恢复”页签，进入备份与恢复管理页面。

步骤6 单击“手动备份”，弹出手动备份窗口。
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步骤7 单击“确定”，开始执行手工备份任务。

备注说明最长不能超过128个字节。

说明

实例备份需耗时10~15分钟，备份期间发生的数据新增或修改记录，将不会保存到备份数据中。

----结束

3.3.4 实例恢复
您可以将已备份数据恢复到DCS缓存实例中。

前提条件
● 已成功申请主备或集群DCS缓存实例，且实例处于运行中状态。

● 实例已有历史数据备份，且备份状态为成功。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入DCS缓存实例信息页面。

步骤4 在需要查看的DCS缓存实例左侧，单击实例名称，进入实例的基本信息页面。

步骤5 单击“备份与恢复”页签，进入备份恢复管理页面。

页面下方显示历史备份数据列表。

步骤6 选择需要恢复的历史备份数据，单击右侧的“恢复”，弹出实例恢复窗口。

步骤7 单击“确定”，开始执行实例恢复任务。

备注说明最长不能超过128个字节。

您可以在“恢复记录”页签查询当前实例恢复任务执行结果。

说明

实例恢复需耗时5~30分钟。

恢复过程中，实例会有一段时间不能处理客户端的数据操作请求，当前数据将被删除，待恢复完
成后存储原有备份数据。

----结束

3.3.5 下载实例备份文件
由于自动备份和手动备份实例有一定的限制性（自动备份的文件在系统最大保留天数
为7天，手动备份会占用OBS空间），您可将实例的备份文件下载，本地永久保存。

当前仅支持将主备或者集群实例的备份文件下载，单机实例不支持备份恢复功能。

前提条件

实例已做备份且没有过期。
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操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入DCS缓存实例信息页面。

步骤4 在需要查看的DCS缓存实例左侧，单击实例名称，进入实例的基本信息页面。

步骤5 单击“备份与恢复”页签，进入备份恢复管理页面。

页面下方显示历史备份数据列表。

步骤6 选择需要下载的历史备份数据，单击右侧的“下载”，弹出下载备份文件窗口。

步骤7 选择下载方式。

包括以下两种下载方式：

● URL下载

a. 设置URL有效期并单击“查询”按钮。

b. 通过URL列表下载备份文件。

说明

如果复制下载链接，并在Linux系统中使用wget命令获取备份文件，则需要将下载链
接使用英文引号括起来。如：

wget 'https://obsEndpoint.com:443/redisdemo.rdb?
parm01=value01&parm02=value02'

原因是URL中携带符号：&，wget命令识别URL参数会出现异常，需要使用英文引号
辅助识别完整URL。

● OBS下载

按照页面的下载步骤描述操作即可。

----结束

3.4 使用 DCS 迁移数据

3.4.1 使用 DCS 迁移介绍
DCS Redis支持备份文件导入和在线迁移两种迁移方式：

● 备份文件导入方式：您需要先将源Redis的数据备份并下载，然后将备份数据文件
上传到与DCS Redis实例同一租户下相同Region下的OBS桶中，DCS从OBS桶中读
取备份数据，并将数据迁移到DCS Redis中。

支持从其他云厂商Redis服务、自建Redis迁移到DCS Redis。

● 在线迁移：在满足源Redis和目标Redis的网络相通、源Redis未禁用SYNC和PSYNC
命令这两个前提下，使用在线迁移的方式，将源Redis中的数据全量迁移或增量迁
移到目标Redis中。

当前使用DCS控制台支持的迁移能力，如下表所示，您可以根据业务实际情况，选择
迁移方式。
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说明

数据迁移功能，仅适用于用户直接在DCS控制台创建的DCS实例，如果用户执行数据迁移后，建
议将客户端连接DCS实例的访问地址修改为目标实例的访问地址。

如果是通过服务依赖创建的DCS实例（例如，Roma Connect服务创建实例时，通过接口创建的
DCS实例），不支持数据迁移。

表 3-6 DCS 支持的迁移能力

迁移类
型

源端 目标端：DCS服务

单机/主备 Proxy集群 Cluster集群

备份文
件导入

OBS桶：AOF
文件

√ √ ×

OBS桶：RDB
文件

√ √ √

在线迁
移

DCS Redis：
单机/主备

√ √ √

DCS Redis：
Proxy集群

× × ×

DCS Redis：
Cluster集群

√ √ √

自建Redis：单
机/主备

√ √ √

自建Redis：
Proxy集群

√ √ √

自建Redis：
Cluster集群

√ √ √

其他云Redis服
务：单机/主备

× × ×

其他云Redis服
务：Proxy集
群

× × ×

其他云Redis服
务：Cluster集
群

× × ×

 

说明

● DCS Redis，指的是分布式缓存服务的Redis。

● 自建Redis，指的是在云上、其他云厂商、本地数据中心自行搭建Redis。

● 其他云Redis服务，指的是其他云厂商的Redis服务。

● √表示支持，×表示不支持。
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3.4.2 备份文件导入方式-OBS 桶

场景描述

当前DCS支持将其他云厂商Redis、自建Redis的数据通过DCS控制台迁移到DCS
Redis。

您需要先将其他云厂商Redis、自建Redis的数据备份下载到本地，然后将备份数据文件
上传到与DCS Redis实例同一租户下相同Region下的OBS桶中，最后在DCS控制台创建
迁移任务，DCS从OBS桶中读取数据，将数据迁移到DCS Redis中。

上传OBS桶的文件支持.aof、.rdb、.zip、.tar.gz四种格式，您可以直接上传.aof和.rdb
文件，也可以将.aof和.rdb文件压缩成.zip或.tar.gz文件，然后将压缩后的文件上传到
OBS桶。

前提条件
● OBS桶所在区域必须跟Redis目标实例所在区域相同。

● 上传的数据文件必须为.aof、.rdb、.zip、.tar.gz的格式。

● 如果是其他云厂商的单机版Redis和主备版Redis，您需要在备份页面创建备份任
务，然后下载备份文件。

● 如果是其他云厂商的集群版Redis，在备份页面创建备份后会有多个备份文件，每
个备份文件对应集群中的一个分片，需要下载所有的备份文件，然后逐个上传到
OBS桶。在迁移时，需要把所有分片的备份文件选择。

● 暂不支持导入自建Redis5.0生成的rdb备份文件，如果是自建Redis3.0和Redis4.0，
可以使用Redis-cli工具导出.rdb备份文件。其他云厂商Redis只能通过各云的备份
页面创建备份任务导出获取，不能通过Redis-cli工具使用命令导出。

● Cluster集群仅支持导入.rdb备份文件，不支持.aof备份文件。

步骤 1：准备目标 Redis 实例
● 如果您还没有DCS Redis，请先创建，创建操作，请参考创建Redis实例。

● 如果您已有DCS Redis，则不需要重复创建，但在迁移之前，您需要清空实例数
据。清空操作，请参考清空Redis实例数据。

当前支持迁移到Redis3.0、Redis4.0和Redis5.0，您可以根据实际情况选择。

步骤 2：创建 OBS 桶并上传备份文件

步骤1 创建OBS桶。

1. 登录OBS管理控制台，单击右上角的“创建桶”。

2. 在显示的“创建桶”页面，选择“区域”。

OBS桶所在区域必须跟Redis目标实例所在区域相同。

3. 设置“桶名称”。

桶名称的命名规则，请满足界面的要求。

4. 设置“存储类别”，当前支持“标准存储”、“低频访问存储”和“归档存
储”。

请不要选择“归档模式”，否则会导致备份文件迁移失败。

5. 设置“桶策略”，您可以为桶配置私有、公共读、或公共读写策略。
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6. 设置“多AZ”和“标签”，参考页面提示设置即可。

7. 设置完成后，单击“立即创建”，等待OBS桶创建完成。

步骤2 通过OBS Browser客户端，上传备份数据文件到OBS桶。

如果上传的备份文件较小，且小于50M，请执行步骤3，通过OBS控制台上传即可；

如果上传的备份文件大于50MB，请执行以下操作，需下载OBS Browser客户端，安装
并登录，创建OBS桶，然后上传备份文件。

1. 设置用户权限。

具体操作，请参考《对象存储服务 用户指南》的“控制台指南 > 入门 > 设置用户
权限”章节。

2. 下载OBS Browser客户端。

具体操作，请参考《对象存储服务 用户指南》的“客户端指南 > 入门 > 下载OBS
Browser”章节。

3. 创建访问密钥（AK和SK）。

具体操作，请参考《对象存储服务 用户指南》的“客户端指南 > 入门 > 创建访问
密钥（AK和SK）”章节。

4. 登录OBS Browser客户端。

具体操作，请参考《对象存储服务 用户指南》的“客户端指南 > 入门 > 登录客户
端”章节。

5. 添加桶。

具体操作，请参考《对象存储服务 用户指南》的“客户端指南 > 入门 > 添加桶”
章节。

6. 上传备份数据。

具体操作，请参考《对象存储服务 用户指南》的“客户端指南 > 入门 > 上传文件
或文件夹”章节。

步骤3 通过OBS控制台，上传备份数据文件到OBS桶。

如果上传的备份文件较小，且小于50M，请执如下步骤：

1. 在OBS管理控制台的桶列表中，单击桶名称，进入“概览”页面。

2. 在左侧导航栏，单击“对象”。

3. 在“对象”页签下，单击“上传对象”，系统弹出“上传对象”对话框。

4. “上传方式”选择“批量”，单次最多支持100个文件同时上传，总大小不超过
5GB。
您可以拖拽本地文件或文件夹至“上传对象”区域框内添加待上传的文件，也可
以通过单击“上传对象”区域框内的“添加文件”，选择本地文件添加。

5. “上传方式”选择“单个”，上传单个文件，单个文件最大不超过50MB。

单击 按钮打开本地文件浏览器对话框，选择待上传的文件后，单击“打
开”。

6. 指定对象的存储类别。

请不要选择“归档模式”，否则会导致备份文件迁移失败。

7. 可选：勾选“KMS加密”，用于加密上传文件。

本地备份文件上传到OBS桶，暂不支持KMS加密方式，您可不选。
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8. 单击“上传”。

----结束

步骤 3：创建迁移任务

步骤1 登录分布式缓存服务控制台。

步骤2 单击左侧菜单栏的“数据迁移”。页面显示迁移任务列表页面。

步骤3 单击右上角的“创建备份导入任务”，进入创建备份导入任务页面。

步骤4 设置迁移任务名称和描述。

步骤5 “数据来源”选择“OBS桶”，在“OBS桶名”中选择已上传备份文件的OBS桶。

说明

上传的备份文件格式支持.aof、.rdb、.zip、.tar.gz，您可以上传任意其中一种。

步骤6 在“备份文件”中选择需要迁移的备份文件。

步骤7 选择步骤1：准备目标Redis实例中创建的目标Redis。

步骤8 输入目标实例的密码，单击“测试连接”，测试密码是否符合要求。

步骤9 单击“立即创建”。

步骤10 确认迁移信息，然后单击“提交”，开始创建迁移任务。

可返回迁移任务列表中，观察对应的迁移任务的状态，迁移成功后，任务状态显示
“成功”。

----结束

3.4.3 备份文件导入方式-Redis 实例

场景描述

当前DCS支持将自建Redis的数据通过DCS控制台迁移到DCS Redis。

您需要先将自建Redis的数据进行备份，然后在DCS控制台创建迁移任务，将备份数据
文件迁移到DCS Redis中。

前提条件

已创建主备或集群目标实例，且源实例已写入数据并备份成功。

步骤 1：获取源 Redis 实例名称及密码

获取准备迁移的源Redis实例名称及密码。

步骤 2：准备目标 Redis 实例
● 如果您还没有DCS Redis，请先创建，创建操作，请参考创建Redis实例。

● 如果您已有DCS Redis，则不需要重复创建，但在迁移之前，您需要清空实例数
据。清空操作，请参考清空Redis实例数据。
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当前支持迁移到Redis3.0、Redis4.0和Redis5.0，您可以根据实际情况选择。

步骤 3：创建迁移任务

步骤1 登录分布式缓存服务控制台。

步骤2 单击左侧菜单栏的“数据迁移”。页面显示迁移任务列表页面。

步骤3 单击右上角的“创建备份导入任务”，进入创建备份导入任务页面。

步骤4 设置迁移任务名称和描述。

步骤5 “数据来源”选择“Redis实例”。

步骤6 在“源Redis实例”中选择步骤1：获取源Redis实例名称及密码中的Redis实例。

步骤7 在“备份记录”中选择需要迁移的备份文件。

步骤8 选择步骤2：准备目标Redis实例中创建的目标Redis。

步骤9 输入目标实例的密码，单击“测试连接”，测试密码是否符合要求。

步骤10 单击“立即创建”。

步骤11 确认迁移信息，然后单击“提交”，开始创建迁移任务。

可返回迁移任务列表中，观察对应的迁移任务的状态，迁移成功后，任务状态显示
“成功”。

----结束

3.4.4 在线迁移方式

场景描述

在满足源Redis和目标Redis的网络相通、源Redis未禁用SYNC和PSYNC命令这两个前提
下，使用在线迁移的方式，将源Redis中的数据全量迁移或增量迁移到目标Redis中。

前提条件

在迁移之前，请先阅读使用DCS迁移介绍，了解当前DCS支持的在线迁移能力，选择适
当的目标实例。

步骤 1：获取源 Redis 实例名称及密码

获取准备迁移的源Redis实例名称及密码。

步骤 2：准备目标 Redis 实例
● 如果您还没有目标Redis，请先创建，创建操作，请参考创建Redis实例。

● 如果您已有目标Redis，则不需要重复创建，但在迁移之前，您需要清空实例数
据。清空操作，请参考清空Redis实例数据。

步骤 3：检查源 Redis 和目标 Redis 的网络

步骤1 检查源Redis和目标Redis是否在同一个VPC内。
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如果是，则执行步骤4：创建在线迁移任务；如果不是，执行步骤2。

步骤2 检查源Redis的VPC和目标Redis的VPC，两个VPC的网络是否打通，目标Redis是否能跨
VPC访问源Redis。

如果已打通，则执行步骤1；如果没打通，请参考《虚拟私有云 用户指南》的“VPC对
等连接”章节，查看和创建对等连接。

----结束

步骤 4：创建在线迁移任务

步骤1 登录分布式缓存服务控制台。

步骤2 单击左侧菜单栏的“数据迁移”。页面显示迁移任务列表页面。

步骤3 单击右上角的“创建在线迁移任务”。进入创建在线迁移任务页面。

步骤4 设置迁移任务名称和描述。

步骤5 配置私有云及安全组。

步骤6 单击“立即创建”。

步骤7 单击“提交”，创建在线迁移任务成功。

步骤8 等待几分钟，迁移任务状态显示为“待配置”后单击操作列的“配置”，进入任务配
置页面。

步骤9 选择迁移方法。

从其他云Redis到DCS Redis的数据迁移，支持全量迁移＋增量迁移，全量迁移及增量
迁移的功能及限制如表3-7所示。

表 3-7 在线迁移方法说明

迁移类型 描述

全量迁移 该模式为Redis的一次性迁移，适用于可中断业务的迁移场
景。全量迁移过程中，如果源Redis有数据更新，这部分更
新数据不会被迁移到目标Redis。

全量迁移＋增量迁移 该模式为Redis的持续性迁移，适用于对业务中断敏感的迁
移场景。增量迁移阶段通过解析日志等技术， 持续保持源
Redis和目标端Redis的数据一致。

迁移过程中，用户是可以手动停止迁移的。

配置为该模式需要设置“带宽限制”。

 

步骤10 在“源Redis实例”中选择步骤1：获取源Redis实例名称及密码中获取的源Redis实例
名称。

如果是密码访问模式实例，在输入连接实例密码后，您可以单击密码右侧的“测试连
接”，检查实例密码是否符合要求。

步骤11 在“目标Redis实例”中，选择步骤2：准备目标Redis实例中创建的目标实例。

如果是密码访问模式实例，在输入连接实例密码后，您可以单击密码右侧的“测试连
接”，检查实例密码是否符合要求。
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步骤12 单击“立即创建”。

步骤13 确认迁移信息，然后单击“提交”，开始创建迁移任务。

可返回迁移任务列表中，观察对应的迁移任务的状态，迁移成功后，任务状态显示
“成功”。

说明

如果是增量迁移，迁移任务会在迁移开始后，一直保持迁移中状态，直到您在“操作”列单击
“停止”，手动停止迁移。

----结束

3.5 密码管理

3.5.1 关于实例连接密码的说明
DCS的缓存实例提供了密码控制访问功能，确保缓存数据足够安全。

说明

DCS帐号密码必须满足以下复杂度要求：

● 密码不能为空。

● 密码不能和帐号及帐号的倒序相同。

● 密码长度在8到32位之间。

● 至少必须包含如下四种字符中的三种：

● 小写字母

● 大写字母

● 数字

● 特殊字符包括（`~!@#$^&*()-_=+\|{}:,<.>/?）

安全使用实例密码

1. Redis-cli连接时隐藏密码。

Linux操作系统中，对redis-cli指定-a选项并携带密码，则在系统日志以及history
记录中会保留密码信息，容易被他人获取。建议执行redis-cli命令时不指定-a选
项，等连接上Redis后，输入auth命令完成鉴权。如下示例：
$ redis-cli -h 192.168.0.148 -p 6379
redis 192.168.0.148:6379>auth yourPassword
OK
redis 192.168.0.148:6379>

2. 脚本使用交互式输入密码鉴权，或使用不同权限的用户管理与执行。

脚本涉及到缓存实例连接，则采用交互式输入密码。如果需要自动化执行脚本，
可使用其他用户管理脚本，以sudo方式授权执行。

3. 应用程序中使用加密模块对redis密码加密配置。

3.5.2 修改缓存实例密码
DCS管理控制台支持修改DCS缓存实例的密码。
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说明

● 只有处于“运行中”状态的DCS缓存实例支持修改密码。

● 更改密码后，客户端长连接不感知，需要重启后更改的密码才会生效。

前提条件

已成功创建DCS缓存实例。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”。

步骤4 在需要修改密码的DCS缓存实例右侧，单击“操作”栏下的“更多 > 修改密码”。

步骤5 系统弹出修改密码对话框。输入“旧密码”、“新密码”和“确认密码”。

说明

修改DCS缓存实例密码时，如果重复5次输入错误的旧密码，该实例帐户将被锁定5分钟，锁定期
间不允许修改密码。

DCS帐号密码必须满足以下复杂度要求：

● 密码不能为空。

● 密码不能和帐号及帐号的倒序相同。

● 密码长度在8到32位之间。

● 至少必须包含如下四种字符中的三种：

– 小写字母

– 大写字母

– 数字

– 特殊字符包括（`~!@#$^&*()-_=+\|{}:,<.>/?）

步骤6 单击“确定”完成密码修改。

----结束
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4 监控

4.1 支持的监控指标

功能说明

本节定义了DCS服务上报云监控服务的监控指标的命名空间，监控指标列表和维度定
义，用户可以通过云监控服务提供管理控制台或API接口来检索DCS服务产生的监控指
标和告警信息。

实例监控指标差异如下：

● 单机实例监控指标

如果是单机实例，只有实例级别的监控指标，实例监控即为数据节点监控。

● 主备实例监控指标

支持实例监控和数据节点监控。实例监控是指对主节点的监控，数据节点监控分
别是对主节点和备节点的监控。

● 集群实例监控指标

如果是Proxy集群，支持实例监控、数据节点监控、Proxy节点监控。实例监控是
对主节点数据汇总后的监控，数据节点监控是对集群每个分片的监控，Proxy节点
监控是对集群每个Proxy节点的监控。

如果是Cluster集群，支持实例监控和数据节点监控。实例监控是对集群所有主节
点数据汇总后的监控，数据节点监控是对集群每个分片的监控。

命名空间

SYS.DCS

Redis3.0 实例监控指标

说明

测量对象&维度列，包含支持该指标的实例和实例类型，以及维度ID。
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表 4-1 Redis3.0 实例支持的监控指标

指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

cpu_usage CPU利
用率

该指标用于统计测量
对象的CPU利用率。

单位：%。

0-100
%

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

memory_us
age

内存利
用率

该指标用于统计测量
对象的内存利用率。

单位：%。

0-100
%

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

net_in_thro
ughput

网络输
入吞吐
量

该指标用于统计网口
平均每秒的输入流
量。

单位：byte/s。

>= 0字
节/秒

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

net_out_thr
oughput

网络输
出吞吐
量

该指标用于统计网口
平均每秒的输出流
量。

单位：byte/s。

>= 0字
节/秒

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

connected_c
lients

活跃的
客户端
数量

该指标用于统计已连
接的客户端数量，不
包括来自从节点的连
接。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

client_longe
st_out_list

客户端
最长输
出列表

该指标用于统计客户
端所有现存连接的最
长输出列表。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟
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指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

client_bigge
st_in_buf

客户端
最大输
入缓冲

该指标用于统计客户
端所有现存连接的最
大输入数据长度。

单位：byte。

>=0byt
e

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

blocked_clie
nts

阻塞的
客户端
数量

该指标用于被阻塞操
作挂起的客户端的数
量。阻塞操作如
BLPOP，BRPOP，
BRPOPLPUSH。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

used_memo
ry

已用内
存

该指标用于统计Redis
已使用的内存字节
数。

单位：byte。

>=0byt
e

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

used_memo
ry_rss

已用内
存RSS

该指标用于统计Redis
已使用的RSS内存。即
实际驻留“在内存
中”的内存数。包含
和堆，但不包括换出
的内存。

单位：byte。

>=0byt
e

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

used_memo
ry_peak

已用内
存峰值

该指标用于统计Redis
服务器启动以来使用
内存的峰值。

单位：byte。

>=0byt
e

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

used_memo
ry_lua

Lua已用
内存

该指标用于统计Lua引
擎已使用的内存字
节。

单位：byte。

>=0byt
e

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟
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指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

memory_fra
g_ratio

内存碎
片率

该指标用于统计当前
的内存碎片率。其数
值上等于
used_memory_rss /
used_memory。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

total_conne
ctions_recei
ved

新建连
接数

该指标用于统计周期
内新建的连接数。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

total_comm
ands_proces
sed

处理的
命令数

该指标用于统计周期
内处理的命令数。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

instantaneo
us_ops

每秒并
发操作
数

该指标用于统计每秒
处理的命令数。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

total_net_in
put_bytes

网络收
到字节
数

该指标用于统计周期
内收到的字节数。

单位：byte。

>=0byt
e

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

total_net_o
utput_bytes

网络发
送字节
数

该指标用于统计周期
内发送的字节数。

单位：byte。

>=0byt
e

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟
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指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

instantaneo
us_input_kb
ps

网络瞬
时输入
流量

该指标用于统计瞬时
的输入流量。

单位：kbit/s。

>=0kbi
t/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

instantaneo
us_output_k
bps

网络瞬
时输出
流量

该指标用于统计瞬时
的输出流量。

单位：kbit/s。

>=0kbi
t/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

rejected_co
nnections

已拒绝
的连接
数

该指标用于统计周期
内因为超过maxclients
而拒绝的连接数量。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

expired_key
s

已过期
的键数
量

该指标用于统计周期
内因过期而被删除的
键数量

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

evicted_key
s

已逐出
的键数
量

该指标用于统计周期
内因为内存不足被删
除的键数量。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

keyspace_hi
ts

Keyspac
e命中次
数

该指标用于统计周期
内在主字典中查找命
中次数。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟
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指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

keyspace_m
isses

Keyspac
e错过次
数

该指标用于统计周期
内在主字典中查找不
命中次数。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

pubsub_cha
nnels

Pubsub
通道个
数

该指标用于统计
Pub/Sub通道个数。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

pubsub_pat
terns

Pubsub
模式个
数

该指标用于统计
Pub/Sub模式个数。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

keyspace_hi
ts_perc

缓存命
中率

该指标用于统计Redis
的缓存命中率。

单位：%。

0-100
%

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

command_
max_delay

命令最
大时延

统计实例的命令最大
时延。

单位为ms。

>=0ms 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

auth_errors 认证失
败次数

统计实例的认证失败
次数。

>=0 测量对象：

Redis实例（单
机/主备）

测量维度：

dcs_instance_id

1分
钟
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指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

is_slow_log_
exist

是否存
在慢日
志

统计实例是否存在慢
日志。

● 1：
表示
存在

● 0：
表示
不存
在。

测量对象：

Redis实例（单
机/主备）

测量维度：

dcs_instance_id

1分
钟

keys 缓存键
总数

该指标用于统计Redis
缓存中键总数。

>=0 测量对象：

Redis实例（单
机/主备）

测量维度：

dcs_instance_id

1分
钟

 

Redis4.0 和 Redis5.0 实例监控指标

说明

测量对象&维度列，表示支持该指标的实例和实例类型，以及维度ID。

表 4-2 Redis4.0 和 Redis5.0 实例支持的监控指标

指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

cpu_usage CPU利
用率

该指标用于统计测量
对象的CPU利用率。

单位：%。

0-100% 测量对象：

Redis实例（单
机/主备）

测量维度：

dcs_instance_id

1分
钟
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指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

command_
max_delay

命令最
大时延

统计实例的命令最大
时延。

单位为ms。

>=0ms 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

total_connec
tions_receive
d

新建连
接数

该指标用于统计周期
内新建的连接数。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

is_slow_log_
exist

是否存
在慢日
志

统计实例是否存在慢
日志。

● 1：
表示
存在

● 0：
表示
不存
在。

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

memory_us
age

内存利
用率

该指标用于统计测量
对象的内存利用率。

单位：%。

0-100% 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

expires 有过期
时间的
键总数

该指标用于统计Redis
缓存中将会过期失效
的键数目。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

keyspace_hit
s_perc

缓存命
中率

该指标用于统计Redis
的缓存命中率

单位：%。

0-100% 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟
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指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

used_memo
ry

已用内
存

该指标用于统计Redis
已使用的内存字节
数。

单位：byte。

>=
0byte

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

used_memo
ry_dataset

数据集
使用内
存

该指标用于统计Redis
中数据集使用的内存

单位：byte。

>=
0byte

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

used_memo
ry_dataset_p
erc

数据集
使用内
存百分
比

该指标用于统计Redis
中数据集使用的内存
所占总内存百分比

单位：%。

0-100% 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

used_memo
ry_rss

已用内
存RSS

该指标用于统计Redis
已使用的RSS内存。即
实际驻留“在内存
中”的内存数。包含
和堆，但不包括换出
的内存。

单位：byte。

>=
0byte

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

instantaneo
us_ops

每秒并
发操作
数

该指标用于统计每秒
处理的命令数。

>= 0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

keyspace_mi
sses

Keyspac
e错过次
数

该指标用于统计周期
内在主字典中查找不
命中次数。

>= 0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟
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指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

keys 缓存键
总数

该指标用于统计Redis
缓存中键总数。

>=0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

blocked_clie
nts

阻塞的
客户端
数量

该指标用于被阻塞操
作挂起的客户端的数
量。

>= 0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

connected_c
lients

活跃的
客户端
数量

该指标用于统计已连
接的客户端数量，不
包括来自从节点的连
接。

>= 0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

del DEL 该指标用于统计平均
每秒del操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

evicted_keys 已逐出
的键数
量

该指标用于统计周期
内因为内存不足被删
除的键数量。

>= 0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

expire EXPIRE 该指标用于统计平均
每秒expire操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟
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指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

expired_keys 已过期
的键数
量

该指标用于统计周期
内因过期而被删除的
键数量。

>= 0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

get GET 该指标用于统计平均
每秒get操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

hdel HDEL 该指标用于统计平均
每秒hdel操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

hget HGET 该指标用于统计平均
每秒hget操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

hmget HMGET 该指标用于统计平均
每秒hmget操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

hmset HMSET 该指标用于统计平均
每秒hmset操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

分布式缓存服务
用户指南 4 监控

文档版本 01 (2020-10-30) 版权所有 © 华为技术有限公司 104



指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

hset HSET 该指标用于统计平均
每秒hset操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

instantaneo
us_input_kb
ps

网络瞬
时输入
流量

该指标用于统计瞬时
的输入流量。

单位：KB/s。

>=0KB/
s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

instantaneo
us_output_k
bps

网络瞬
时输出
流量

该指标用于统计瞬时
的输出流量。

单位：KB/s。

>=0KB/
s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

memory_fra
g_ratio

内存碎
片率

该指标用于统计当前
的内存碎片率

>= 0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

mget MGET 该指标用于统计平均
每秒mget操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

mset MSET 该指标用于统计平均
每秒mset操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟
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指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

pubsub_cha
nnels

Pubsub
通道个
数

该指标用于统计
Pub/Sub通道个数

>= 0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

pubsub_patt
erns

Pubsub
模式个
数

该指标用于统计
Pub/Sub模式个数

>= 0 测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

set SET 该指标用于统计平均
每秒set操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

used_memo
ry_lua

Lua已用
内存

该指标用于统计Lua引
擎已使用的内存字节

单位：byte

>=
0byte

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

used_memo
ry_peak

已用内
存峰值

该指标用于统计Redis
服务器启动以来使用
内存的峰值

单位：byte

>=
0byte

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

sadd Sadd 该指标用于统计平均
每秒sadd操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟
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指标ID 指标名
称

含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

smembers Smemb
ers

该指标用于统计平均
每秒smembers操作
数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis实例（单
机/主备/集群）

测量维度：

dcs_instance_id

1分
钟

rx_controlle
d

流控次
数

该指标用于统计周期
内被流控的次数。

单位：Count。

>=0 测量对象：

Redis实例
（Cluster集
群）

测量维度：

dcs_instance_id

1分
钟

bandwidth_
usage

带宽使
用率

计算当前流量带宽与
最大带宽限制的百分
比。

0-200% 测量对象：

Redis实例
（Cluster集
群）

测量维度：

dcs_instance_id

1分
钟

 

Redis 实例集群节点监控指标

说明

● 本小节主要介绍集群实例中数据节点和Proxy节点的监控指标，其中，Redis3.0 Proxy集群包
括数据节点和Proxy节点的监控指标，Redis4.0和Redis5.0 Cluster集群只包括数据节点监控指
标。具体监控指标，请查看表4-3和表4-4。

● 测量对象&维度列，表示支持该指标的实例和实例类型，以及维度ID。
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表 4-3 集群实例中数据节点监控指标

指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

cpu_usage CPU利用
率

该指标用于统计测量
对象的CPU利用率。

单位：%。

0-100% 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

memory_us
age

内存利用
率

该指标用于统计测量
对象的内存利用率。

单位：%。

0-100% 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

connected_c
lients

活跃的客
户端数量

该指标用于统计已连
接的客户端数量，不
包括来自从节点的连
接。

>=0 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

client_longe
st_out_list

客户端最
长输出列
表

该指标用于统计客户
端所有现存连接的最
长输出列表。

>=0 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

client_bigge
st_in_buf

客户端最
大输入缓
冲

该指标用于统计客户
端所有现存连接的最
大输入数据长度。

单位：byte。

>=0byt
e

测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

blocked_clie
nts

阻塞的客
户端数量

该指标用于被阻塞操
作挂起的客户端的数
量。阻塞操作如
BLPOP，BRPOP，
BRPOPLPUSH。

>=0 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

used_memo
ry

已用内存 该指标用于统计Redis
已使用的内存字节
数。

单位：byte。

>=0byt
e

测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

used_memo
ry_rss

已用内存
RSS

该指标用于统计Redis
已使用的RSS内存。
即实际驻留“在内存
中”的内存数，包含
和堆，但不包括换出
的内存。

单位：byte。

>=0byt
e

测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

used_memo
ry_peak

已用内存
峰值

该指标用于统计Redis
服务器启动以来使用
内存的峰值。

单位：byte。

>=0byt
e

测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

used_memo
ry_lua

Lua已用
内存

该指标用于统计Lua
引擎已使用的内存字
节。

单位：byte。

>=0byt
e

测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

memory_fra
g_ratio

内存碎片
率

该指标用于统计当前
的内存碎片率。其数
值上等于
used_memory_rss /
used_memory。

>=0 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

total_conne
ctions_recei
ved

新建连接
数

该指标用于统计周期
内新建的连接数。

>=0 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

total_comm
ands_proces
sed

处理的命
令数

该指标用于统计周期
内处理的命令数。

>=0 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

instantaneo
us_ops

每秒并发
操作数

该指标用于统计每秒
处理的命令数。

>=0 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

total_net_in
put_bytes

网络收到
字节数

该指标用于统计周期
内收到的字节数。

单位：byte。

>=0byt
e

测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

total_net_ou
tput_bytes

网络发送
字节数

该指标用于统计周期
内发送的字节数。

单位：byte。

>=0byt
e

测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

instantaneo
us_input_kb
ps

网络瞬时
输入流量

该指标用于统计瞬时
的输入流量。

单位：KB/s。

>=0KB/
s

测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

instantaneo
us_output_k
bps

网络瞬时
输出流量

该指标用于统计瞬时
的输出流量。

单位：KB/s。

>=0KB/
s

测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

rejected_con
nections

已拒绝的
连接数

该指标用于统计周期
内因为超过
maxclients而拒绝的
连接数量。

>=0 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

expired_key
s

已过期的
键数量

该指标用于统计周期
内因过期而被删除的
键数量。

>=0 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

evicted_keys 已逐出的
键数量

该指标用于统计周期
内因为内存不足被删
除的键数量。

>=0 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

pubsub_cha
nnels

Pubsub
通道个数

该指标用于统计
Pub/Sub通道个数。

>=0 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

pubsub_patt
erns

Pubsub
模式个数

该指标用于统计
Pub/Sub模式个数。

>=0 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

keyspace_hi
ts_perc

缓存命中
率

该指标用于统计Redis
的缓存命中率。

单位：%。

0-100% 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

分布式缓存服务
用户指南 4 监控

文档版本 01 (2020-10-30) 版权所有 © 华为技术有限公司 113



指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

command_
max_delay

命令最大
时延

统计节点的命令最大
时延。

单位：ms。

>=0ms 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

is_slow_log_
exist

是否存在
慢日志

统计节点是否存在慢
日志。

● 1：
表示
存在

● 0：
表示
不存
在。

测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

keys 缓存键总
数

该指标用于统计Redis
缓存中键总数。

>=0 测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

sadd Sadd 该指标用于统计平均
每秒sadd操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis3.0/
Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

smembers Smembe
rs

该指标用于统计平均
每秒smembers操作
数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

ms_repl_offs
et

主从数据
同步差值

该指标用于统计主从
节点之间的数据同步
差值。

- 测量对象：

Redis4.0/
Redis5.0集群实
例数据节点的
备节点

测量维度：

dcs_cluster_red
is_node

1分
钟

del DEL 该指标用于统计平均
每秒del操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

expire EXPIRE 该指标用于统计平均
每秒expire操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

get GET 该指标用于统计平均
每秒get操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

hdel HDEL 该指标用于统计平均
每秒hdel操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

hget HGET 该指标用于统计平均
每秒hget操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

hmget HMGET 该指标用于统计平均
每秒hmget操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

hmset HMSET 该指标用于统计平均
每秒hmset操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

hset HSET 该指标用于统计平均
每秒hset操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

mget MGET 该指标用于统计平均
每秒mget操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

mset MSET 该指标用于统计平均
每秒mset操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

set SET 该指标用于统计平均
每秒set操作数。

单位：Count/s

0-5000
00
Count/s

测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

rx_controlle
d

流控次数 该指标用于统计周期
内被流控的次数。

单位：Count。

>=0 测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟

bandwidth_
usage

带宽使用
率

计算当前流量带宽与
最大带宽限制的百分
比。

0-200% 测量对象：

Redis4.0/
Redis5.0集群实
例数据节点

测量维度：

dcs_cluster_red
is_node

1分
钟
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表 4-4 Proxy 集群实例中 Proxy 节点监控指标

指标ID 指标名称 含义 取值范
围

测量对象&维
度

监
控
周
期
（
原
始
指
标
）

cpu_usage CPU利用
率

该指标用于统计测量
对象的CPU利用率。

单位：%。

0-100% 测量对象：

Redis3.0集群
实例Proxy节点

测量维度：

dcs_cluster_pr
oxy_node

1分
钟

memory_us
age

内存利用
率

该指标用于统计测量
对象的内存利用率。

单位：%。

0-100% 测量对象：

Redis3.0集群
实例Proxy节点

测量维度：

dcs_cluster_pr
oxy_node

1分
钟

p_connecte
d_clients

活跃的客
户端数量

该指标用于统计已连
接的客户端数量。

>=0 测量对象：

Redis3.0集群
实例Proxy节点

测量维度：

dcs_cluster_pr
oxy_node

1分
钟

max_rxpck_
per_sec

网卡包接
收最大速
率

该指标用于统计测量
对象网卡在统计周期
内每秒接收的最大数
据包数。

单位：包/秒

0-10000
000包/
秒

测量对象：

Redis3.0集群
实例Proxy节点

测量维度：

dcs_cluster_pr
oxy_node

1分
钟

max_txpck_
per_sec

网卡包发
送最大速
率

该指标用于统计测量
对象网卡在统计周期
内每秒发送的最大数
据包数。

单位：包/秒

0-10000
000包/
秒

测量对象：

Redis3.0集群
实例Proxy节点

测量维度：

dcs_cluster_pr
oxy_node

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维
度

监
控
周
期
（
原
始
指
标
）

max_rxkB_p
er_sec

入网最大
带宽

该指标用于统计测量
对象网卡每秒接收的
最大数据量。

单位：KB/s。

>=
0KB/s

测量对象：

Redis3.0集群
实例Proxy节点

测量维度：

dcs_cluster_pr
oxy_node

1分
钟

max_txkB_p
er_sec

出网最大
带宽

该指标用于统计测量
对象网卡每秒发送的
最大数据量。

单位：KB/s。

>=
0KB/s

测量对象：

Redis3.0集群
实例Proxy节点

测量维度：

dcs_cluster_pr
oxy_node

1分
钟

avg_rxpck_p
er_sec

网卡包接
收平均速
率

该指标用于统计测量
对象网卡在统计周期
内每秒接收的平均数
据包数。

单位：包/秒

0-10000
000 包/
秒

测量对象：

Redis3.0集群
实例Proxy节点

测量维度：

dcs_cluster_pr
oxy_node

1分
钟

avg_txpck_p
er_sec

网卡包发
送平均速
率

该指标用于统计测量
对象网卡在统计周期
内每秒发送的平均数
据包数。

单位：包/秒

0-10000
000 包/
秒

测量对象：

Redis3.0集群
实例Proxy节点

测量维度：

dcs_cluster_pr
oxy_node

1分
钟

avg_rxkB_p
er_sec

入网平均
带宽

该指标用于统计测量
对象网卡每秒接收的
平均数据量。

单位：KB/s。

>=
0KB/s

测量对象：

Redis3.0集群
实例Proxy节点

测量维度：

dcs_cluster_pr
oxy_node

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维
度

监
控
周
期
（
原
始
指
标
）

avg_txkB_p
er_sec

出网平均
带宽

该指标用于统计测量
对象网卡每秒发送的
平均数据量。

单位：KB/s。

>=
0KB/s

测量对象：

Redis3.0集群
实例Proxy节点

测量维度：

dcs_cluster_pr
oxy_node

1分
钟

 

Memcached 实例监控指标

表 4-5 Memcached 实例支持的监控指标

指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

cpu_usage CPU利用
率

该指标用于统计测
量对象的CPU利用
率。

单位：%。

0-100% 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

memory_u
sage

内存利用
率

该指标用于统计测
量对象的内存利用
率。

单位：%。

0-100% 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

net_in_thro
ughput

网络输入
吞吐量

该指标用于统计网
口平均每秒的输入
流量。

单位：byte/s。

>=
0byte/s

测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

net_out_thr
oughput

网络输出
吞吐量

该指标用于统计网
口平均每秒的输出
流量。

单位：byte/s。

>=
0byte/s

测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_connec
ted_clients

活跃的客
户端数量

该指标用于统计已
连接的客户端数
量，不包括来自从
节点的连接。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_used_
memory

已用内存 该指标用于统计已
使用的内存字节
数。

单位：byte。

>=0byte 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_used_
memory_rs
s

已用内存
RSS

该指标用于统计已
使用的RSS内存。
即实际驻留“在内
存中”的内存数。
包含和堆，但不包
括换出的内存。

单位：byte。

>=0byte 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_used_
memory_p
eak

已用内存
峰值

该指标用于统计服
务器启动以来使用
内存的峰值。

单位：byte。

>=0byte 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

mc_memor
y_frag_rati
o

内存碎片
率

该指标用于统计当
前的内存碎片率。
其数值上等于
used_memory_rss
/ used_memory。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_connec
tions_recei
ved

新建连接
数

该指标用于统计周
期内新建的连接
数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_comma
nds_proces
sed

处理的命
令数

该指标用于统计周
期内处理的命令
数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_instant
aneous_op
s

每秒并发
操作数

该指标用于统计每
秒处理的命令数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_net_inp
ut_bytes

网络收到
字节数

该指标用于统计周
期内收到的字节
数。

单位：byte。

>=0byte 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_net_ou
tput_bytes

网络发送
字节数

该指标用于统计周
期内发送的字节
数。

单位：byte。

>=0byte 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

mc_instant
aneous_inp
ut_kbps

网络瞬时
输入流量

该指标用于统计瞬
时的输入流量。

单位：KB/s。

>=0KB/s 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_instant
aneous_out
put_kbps

网络瞬时
输出流量

该指标用于统计瞬
时的输出流量。

单位：KB/s。

>=0KB/s 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_rejecte
d_connecti
ons

已拒绝的
连接数

该指标用于统计周
期内因为超过
maxclients而拒绝
的连接数量。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_expired
_keys

已过期的
键数量

该指标用于统计周
期内因过期而被删
除的键数量。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_evicted
_keys

已驱逐的
键数量

该指标用于统计周
期内因为内存不足
被删除的键数量。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_cmd_g
et

数据查询
请求次数

该指标用于统计服
务收到的数据查询
请求次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

mc_cmd_se
t

数据存储
请求次数

该指标用于统计服
务收到的数据存储
请求次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_cmd_fl
ush

数据清空
请求次数

该指标用于统计服
务收到的数据清空
请求次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_cmd_to
uch

数据有效
期修改请
求次数

该指标用于统计服
务收到的数据有效
期修改请求次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_get_hit
s

数据查询
命中次数

该指标用于统计数
据查询成功次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_get_mi
sses

数据查询
未命中次
数

该指标用于统计数
据因键不存在而失
败的查询次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_delete_
hits

数据删除
命中次数

该指标用于统计数
据删除成功次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

mc_delete_
misses

数据删除
未命中次
数

该指标用于统计因
键不存在而失败的
数据删除次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_incr_hit
s

算数加命
中次数

该指标用于统计算
数加操作成功次
数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_incr_mi
sses

算数加未
命中次数

该指标用于统计因
键不存在而失败的
算数加操作次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_decr_hi
ts

算数减命
中次数

该指标用于统计算
数减操作成功次
数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_decr_m
isses

算数减未
命中次数

该指标用于统计因
键不存在而失败的
算数减操作次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_cas_hit
s

CAS命中
次数

该指标用于统计
CAS操作成功次
数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

mc_cas_mi
sses

CAS未命
中次数

该指标用于统计因
键不存在而失败的
CAS操作次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_cas_ba
dval

CAS数值
不匹配次
数

该指标用于统计因
CAS值不匹配而失
败的CAS次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_touch_
hits

数据有效
期修改命
中次数

该指标用于统计数
据有效期修改成功
次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_touch_
misses

数据有效
期修改未
命中次数

该指标用于统计因
键不存在而失败的
数据有效期修改次
数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_auth_c
mds

认证请求
次数

该指标用于统计认
证请求次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_auth_e
rrors

认证失败
次数

该指标用于统计认
证失败次数。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟
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指标ID 指标名称 含义 取值范
围

测量对象&维度 监
控
周
期
（
原
始
指
标
）

mc_curr_ite
ms

存储的数
据条目

该指标用于统计存
储的数据条目。

>=0 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_comma
nd_max_de
lay

命令最大
时延

统计命令最大时
延。

单位：ms。

>=0ms 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_is_slow
_log_exist

是否存在
慢日志

统计实例是否存在
慢日志。

● 1：表
示存
在

● 0：表
示不
存
在。

测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

mc_keyspa
ce_hits_per
c

访问命中
率

统计实例的访问码
命中率。

单位：%。

0-100% 测量对象：

Memcached实例

测量维度：

dcs_memcached_
instance_id

1分
钟

 

维度

Key Value

dcs_instance_id Redis实例

dcs_cluster_redis_node 数据节点

dcs_cluster_proxy_node Proxy节点

dcs_memcached_instance_id Memcached实例
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4.2 查看监控指标
您可以通过性能监控页面查看DCS的各种指标。

操作步骤

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入缓存实例信息页面。

步骤4 单击需要查看性能监控指标的缓存实例，进入实例基本信息页面。

步骤5 单击“性能监控”，页面显示该实例的所有监控指标信息。

说明

您也可以在需要查看的缓存实例的“操作”列，单击“查看监控”，进入云监控服务的页面查
看，这和在缓存实例信息页面“性能监控”页签内容一致。

----结束

4.3 必须配置的告警监控
本章节主要介绍部分监控指标的告警策略，以及配置操作。在实际业务中，请按照以
下告警策略，配置监控指标的告警规则。

Redis 实例告警策略

表 4-6 Redis 实例配置告警的指标

指标名称 正常范围 告警策略 是否接
近性能
上限

告警处理建议

CPU利用
率

0~100 告警阈值：
>70
连续触发次
数：2
告警级别：
重要

否 结合业务分析是否由于业务上涨导
致的，判断是否需要扩容。

如果单机/主备实例，无法扩展CPU
能力，需要考虑切换为集群实例。

内存利用
率

0~100 告警阈值：
>70
连续触发次
数：2
告警级别：
重要

否 建议进行扩容。
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指标名称 正常范围 告警策略 是否接
近性能
上限

告警处理建议

活跃的客
户端数量

0~10000 告警阈值：
>8000
连续触发次
数：2
告警级别：
重要

否 建议结合业务代码对连接池等进行
优化，避免连接数超过最大限制。

单机和主备实例，最大连接数限制
为10000，可以根据业务情况对阈
值进行调整。

新建连接
数

（个/
min）

0~10000 告警阈值：
>10000
连续触发次
数：2
告警级别：
次要

- 排查是否使用短连接，或者客户端
异常连接。建议使用长连接，避免
使用短连接影响性能。

网络瞬时
输入流量

>0 告警阈值：
>规格基准
带宽的80%
连续触发次
数：2
告警级别：
重要

是 结合业务分析和规格带宽限制，判
断是否需要扩容。

仅Redis3.0实例的单机/主备实例进
行配置，建议按Redis3.0规格基准
带宽的80%进行配置。其他实例不
配置。

网络瞬时
输出流量

>0 告警阈值：
>规格基准
带宽的80%
连续触发次
数：2
告警级别：
重要

是 结合业务分析和规格带宽限制，判
断是否需要扩容。

仅Redis3.0实例的单机/主备实例进
行配置，建议按Redis3.0规格基准
带宽的80%进行配置。其他实例不
配置。

 

配置步骤

以配置CPU利用率监控指标的告警规则为例：

步骤1 登录分布式缓存服务管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 单击左侧菜单栏的“缓存管理”，进入缓存实例信息页面。

步骤4 在需要查看的缓存实例的“操作”列，单击“查看监控”，进入该实例的监控指标页
面。

图 4-1 查看实例监控指标
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步骤5 在实例监控指标页面中，找到指标名称为“CPU利用率”的指标项，鼠标移动到指标

区域，然后单击指标右上角的 ，创建告警规则。

跳转到创建告警规则页面。

步骤6 在告警规则页面，设置告警信息。

1. 设置告警策略和告警级别。

如下图所示，在指标监控时，如果连续2个周期，客户端连接数超过了设置的告警
阈值，则产生告警。

图 4-2 设置告警内容

2. 设置“发送通知”开关。当开启时，设置告警生效时间、产生告警时通知的对象
以及触发的条件。

3. 单击“下一步”。

4. 在“规则信息”，设置告警名称和告警的描述。

5. 单击“立即创建”，等待创建告警规则成功。

说明

如果创建告警规则有问题，可查看《云监控服务 用户指南》的“使用告警功能 > 创建告警
规则和告警通知”章节。

----结束
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5 审计

5.1 云审计服务支持的 DCS 操作列表
DCS通过云审计服务（Cloud Trace Service，简称CTS）为您提供云服务资源的操作记
录，记录内容包括您从控制台或者开放API发起的的云服务资源操作请求以及每次请求
的结果，供您查询、审计和回溯使用。

本节主要介绍云审计服务支持的DCS操作列表。

表 5-1 云审计服务支持的 DCS 操作列表

操作类型 资源类型 事件名称

创建实例 分布式缓存服
务

createDCSInstance

提交创建实例
请求

分布式缓存服
务

submitCreateDCSInstanceRequest

批量删除实例 分布式缓存服
务

batchDeleteDCSInstance

删除实例 分布式缓存服
务

deleteDCSInstance

修改实例信息 分布式缓存服
务

modifyDCSInstanceInfo

修改实例配置 分布式缓存服
务

modifyDCSInstanceConfig

修改实例密码 分布式缓存服
务

modifyDCSInstancePassword

重启实例 分布式缓存服
务

restartDCSInstance

提交重启实例
请求

分布式缓存服
务

submitRestartDCSInstanceRequest
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操作类型 资源类型 事件名称

启动实例 分布式缓存服
务

startDCSInstance

提交启动实例
请求

分布式缓存服
务

submitStartDCSInstanceRequest

清空实例 分布式缓存服
务

flushDCSInstance

批量重启实例 分布式缓存服
务

batchRestartDCSInstance

提交批量重启
实例请求

分布式缓存服
务

submitBatchRestartDCSInstanceRequest

批量启动实例 分布式缓存服
务

batchStartDCSInstance

提交批量启动
实例请求

分布式缓存服
务

submitBatchStartDCSInstanceRequest

恢复实例数据 分布式缓存服
务

restoreDCSInstance

提交恢复实例
数据请求

分布式缓存服
务

submitRestoreDCSInstanceRequest

备份实例数据 分布式缓存服
务

backupDCSInstance

提交备份实例
数据请求

分布式缓存服
务

submitBackupDCSInstanceRequest

删除实例备份
文件

分布式缓存服
务

deleteInstanceBackupFile

删除后台任务
记录

分布式缓存服
务

deleteDCSInstanceJobRecord

实例规格变更 分布式缓存服
务

modifySpecification

提交实例规格
变更请求

分布式缓存服
务

submitModifySpecificationRequest

创建实例订单 分布式缓存服
务

createInstanceOrder

主备切换 分布式缓存服
务

masterStandbySwitchover

重置实例密码 分布式缓存服
务

resetDCSInstancePassword

提交清空实例
请求

分布式缓存服
务

submitFlushDCSInstanceRequest
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5.2 查看云审计日志
开启了云审计服务后，系统开始记录DCS资源的操作。云审计服务管理控制台保存最
近7天的操作记录。本节介绍如何在云审计服务管理控制台查看最近7天的操作记录。

操作步骤

步骤1 登录管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

说明

此处请选择与您的应用服务相同的区域。

步骤3 单击页面上方的“服务列表”，选择“管理与部署 > 云审计服务”，进入云审计服务
信息页面。

步骤4 单击左侧导航树的“事件列表”，进入事件列表信息页面。

步骤5 事件列表支持通过筛选来查询对应的操作事件。当前事件列表支持四个维度的组合查
询，详细信息如下：

● 事件来源、资源类型和筛选类型。

在下拉框中选择查询条件。其中，事件来源选择“DCS”。

其中筛选类型选择事件名称时，还需选择某个具体的事件名称。

选择资源ID时，还需选择或者手动输入某个具体的资源ID。
选择资源名称时，还需选择或手动输入某个具体的资源名称。

● 操作用户：在下拉框中选择某一具体的操作用户，此操作用户指用户级别，而非
租户级别。

● 事件级别：可选项为“所有事件级别”、“normal”、“warning”、
“incident”，只可选择其中一项。

● 起始时间、结束时间：可通过选择时间段查询操作事件。

步骤6 在需要查看的记录左侧，单击 展开该记录的详细信息，展开记录如图5-1所示。

图 5-1 展开记录

步骤7 在需要查看的记录右侧，单击“查看事件”，弹出一个窗口，如图5-2所示，显示了该
操作事件结构的详细信息。
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图 5-2 查看事件

----结束
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6 常见问题

6.1 客户端和网络连接

6.1.1 安全组配置和选择

本节主要介绍VPC内访问DCS缓存实例时如何配置安全组。

客户端只能部署在与DCS缓存实例处于相同虚拟私有云（VPC）和相同子网的弹性云服
务器（ECS）上。

除了ECS、DCS缓存实例必须处于相同VPC和相同子网之外，还需要他们的安全组分别
配置了正确的规则，客户端才能访问DCS缓存实例。

● 如果ECS、DCS缓存实例配置相同的安全组，安全组创建后，默认包含组内网络访
问不受限制的规则。

● 如果ECS、DCS缓存实例配置了不同安全组，可参考如下配置方式：

说明

● 假设ECS、DCS缓存实例分别配置了安全组：sg-ECS、sg-DCS。

● 假设DCS缓存实例服务端口为6379。

● 以下规则，远端可使用安全组，也可以使用具体的IP地址。

a. 配置ECS所在安全组。

ECS所在安全组需要增加如下出方向规则，以保证客户端能正常访问DCS缓存
实例。如果出方向规则不受限，则不用添加。
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b. 配置DCS缓存实例所在安全组。

DCS实例所在安全组需要增加如下入方向规则，以保证能被客户端访问。

须知

缓存实例的入方向规则中，源地址建议使用指定IP地址，慎用“0.0.0.0/0”，
避免绑定相同安全组的弹性云服务器遭受Redis漏洞攻击。

6.1.2 DCS 实例支持公网访问吗？
不支持在DCS实例绑定弹性IP进行公网访问的方式。您必须通过同一虚拟私有云下的弹
性云服务器来访问缓存实例，以确保缓存数据的安全。

如果您在应用开发调试阶段，可以通过ssh代理方式，实现本地环境访问缓存实例。

6.1.3 DCS 实例是否支持跨 VPC 访问？
跨VPC访问，即客户端和实例是否在同一个VPC。

一般情况下，不同VPC间网络不互通，不在同一VPC下的弹性云服务器无法访问DCS缓
存实例。

对于单机和主备类型的DCS缓存实例，可以通过创建VPC对等连接，将两个VPC的网络
打通，实现跨VPC访问DCS缓存实例。

用户通过VPC对等访问DCS缓存实例时，除了满足VPC对等网跨VPC访问的约束之外，
还存在如下约束：

● 当创建实例时使用了172.16.0.0/12~24网段时，客户端不能在192.168.1.0/24、
192.168.2.0/24、192.168.3.0/24网段。

● 当创建实例时使用了192.168.0.0/16~24网段时，客户端不能在172.31.1.0/24、
172.31.2.0/24、172.31.3.0/24网段。

● 当创建实例时使用了10.0.0.0/8~24网段时，客户端不能在172.31.1.0/24、
172.31.2.0/24、172.31.3.0/24网段。

关于创建和使用VPC对等连接，请参考《虚拟私有云 用户指南》的“VPC对等连接”
章节。
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须知

DCS Redis集群实例不支持跨VPC访问，比如不能通过建立VPC对等连接的方式，从一
个VPC去访问另一个VPC的集群实例。

6.1.4 客户 Http 的 Server 端关闭导致 Redis 访问失败
原因分析：客户端使用长连接，或者连接池，用完后关闭与DCS实例的连接，再次使
用时，出现报错。

解决方案：使用长连接或连接池，用完后不要关闭连接；如果发现连接中断，请重新
建连。

6.1.5 客户端出现概率性超时错误
针对低概率超时错误，是Redis使用的正常现象。Redis使用受到网络传输、客户端设置
超时时间等因素影响，可能出现单个请求超时问题。

建议客户业务编码时，具备重试操作，提升业务的可靠性，避免低概率的单次请求失
败时业务失败。

如果出现超时错误概率频繁，请联系服务运维。

6.1.6 使用 Jedis 连接池报错如何处理？
在使用Jedis连接池JedisPool模式下，比较常见的报错如下：

redis.clients.jedis.exceptions.JedisConnectionException: Could not get a resource from the pool

首先确认DCS缓存实例是正常运行中状态，然后按以下步骤进行排查。

步骤1 网络

1. 核对IP地址配置

检查jedis客户端配置的ip地址是否与DCS缓存实例配置的子网地址一致。

2. 测试网络

在客户端使用ping和Telnet小工具测试网络。

– 如果ping不通：

VPC内访问时，要求客户端与DCS缓存实例的VPC相同，安全组相同或者DCS
缓存实例的安全组放开了6379端口访问。

– 如果IP地址可以ping通，telnet对应的端口不通，则尝试重启实例，如重启后
仍未恢复，请联系管理员。

步骤2 检查连接数是否超限

查看已建立的网络连接数是否超过JedisPool 配置的上限。如果连接数接近配置的上限
值，则建议重启服务观察。如果明显没有接近，排除连接数超限可能。

Unix/Linux系统使用：

netstat -an | grep 6379 | grep ESTABLISHED | wc -l

Windows系统使用：

netstat -an | find "6379" | find "ESTABLISHED" /C
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步骤3 检查JedisPool连接池代码

如果连接数接近配置的上限，请分析是业务并发原因，或是没有正确使用JedisPool所
致。

对于JedisPool连接池的操作，每次调用jedisPool.getResource()方法之后，需要调用
jedisPool.returnResource()或者jedis.close()进行释放，优先使用close()方法。

步骤4 客户端TIME_WAIT是否过多

通过ss -s查看time wait链接是否过多。

如果TIME_WAIT过多，可以调整内核参数（/etc/sysctl.conf）：

##当出现SYN等待队列溢出时，启用cookies来处理，可防范少量SYN攻击
net.ipv4.tcp_syncookies = 1
##允许将TIME-WAIT sockets重新用于新的TCP连接
net.ipv4.tcp_tw_reuse = 1
##开启TCP连接中TIME-WAIT sockets的快速回收
net.ipv4.tcp_tw_recycle = 1
##修改系統默认的TIMEOUT时间
net.ipv4.tcp_fin_timeout = 30

调整后重启生效：/sbin/sysctl -p

步骤5 无法解决问题

如果按照以上原因排查之后还有问题，可以通过抓包并将异常时间点、异常信息以及
抓包文件发送给管理员协助分析。

抓包可使用tcpdump工具，命令如下：

tcpdump -i eth0 tcp and port 6379 -n -nn -s 74 -w dump.pcap

Windows系统下还可以安装Wireshark工具抓包。

说明

网卡名请改成实际的网卡名称。

----结束

6.1.7 客户端访问 Redis 实例出现“ERR unknown command”的
原因是什么？

有以下可能原因：

1. 命令拼写不正确

如下图所示，命令拼写有误，Redis实例返回“ERR unknown command”，删除
String的正确命令为del。
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2. 在低版本Redis实例运行高版本命令

如下图所示，在Redis3.0版本运行Redis5.0新增的Stream相关命令，Redis实例返
回命令出错信息。

3. 部分命令被禁用

DCS Redis实例接口与开源Redis在数据访问方面完全兼容。但因易用性和安全性
的原因，部分管理操作不能从Redis客户端发起，具体禁用的命令清单，请参考
Redis命令。

6.1.8 如何使用 Redis-desktop-manager 访问 Redis 实例？
如下介绍通过内网使用Redis-desktop-manager访问Redis实例的操作。

1. 填写DCS实例子网地址，端口6379，以及相应密码。

2. 单击左下角“测试连接”。

提示成功后，说明连接正常。
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图 6-1 通过内网使用 Redis-desktop-manager 访问 Redis 实例

说明

使用Redis-desktop-manager访问DCS集群实例时，执行redis命令是正常的，但是左侧显
示异常，这个是因为DCS集群是基于codis架构，info命令的输出和原生的redis不一样。

6.1.9 使用 SpringCloud 时出现 ERR Unsupported CONFIG
subcommand 怎么办？

DCS的Redis实例可以配合Spring_Session进行Session共享。DCS的Redis实例对接
SpringCloud时，遇到如下错误信息：

图 6-2 Spring Cloud 报错信息

原因为出于安全考虑，DCS暂不支持客户端发起的CONFIG命令，需要按如下步骤进行
操作：

1. 通过管理控制台修改Redis实例的配置参数notify-keyspace-event，将值指定为
“Egx”。

2. 在Spring框架的XML配置文件中，增加如下：

<util:constant
static-
field="org.springframework.session.data.redis.config.ConfigureRedisAction.NO
_OP"/>
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3. 修改Spring相关代码，通过启用ConfigureRedisAction.NO_OP这个bean组件，禁
止通过客户端调用CONFIG命令，避免报错。

@Bean
public static ConfigureRedisAction configureRedisAction() {
return ConfigureRedisAction.NO_OP;
}

更多说明，可参考Spring官方文档。

须知

仅Redis单机和主备实例支持Spring的Session共享，Redis集群版不支持。

6.1.10 Redis 实例连接失败的原因排查
初步排查：

● 检查连接地址

连接地址可从管理控制台的实例详情页面获取。

● 检查密码

密码输入错误时，端口可以连接上，但鉴权认证失败。

● 检查端口

VPC内访问，Redis实例端口默认为6379。

● 检查带宽是否使用超限

当实例使用带宽达到实例规格上限，可能会导致部分Redis连接超时现象。

● 检查安全组的入方向规则

VPC内访问时，如果Redis客户端和Redis实例绑定了不同的安全组，则需要将
Redis实例的入方向安全组放开6379端口。

具体请参考：安全组配置和选择。

● 检查实例配置参数notify-keyspace-events
建议将notify-keyspace-events参数配置为Egx。

进阶排查

● Jedis连接池报错

● 出现Read timed out或Could not get a resource from the pool
排查是否使用了keys命令，keys命令会消耗大量资源，造成Redis阻塞。建议使用
scan命令替代，且避免频繁执行。

6.1.11 使用 Redis 实例的发布订阅(pubsub)有哪些注意事项？
使用Redis发布订阅功能时有如下事项请注意：

● 客户端需要及时消费和处理消息。

客户端订阅了channel之后，如果接收消息不及时，可能导致DCS实例消息堆积，
当达到消息堆积阈值（默认值为32MB），或者达到某种程度（默认8MB）一段时
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间（默认为1分钟）后，服务器端会自动断开该客户端连接，避免导致内部内存耗
尽。

● 客户端需要支持重连。

当连接断开之后，客户端需要使用subscribe或者psubscribe重新进行订阅，否则
无法继续接收消息。

● 不建议用于消息可靠性要求高的场景中。

Redis的pubsub不是一种可靠的消息系统。当出现客户端连接退出，或者极端情况
下服务端发生主备切换时，未消费的消息会被丢弃。

6.2 Redis 使用

6.2.1 Redis 实例 CPU 使用率达到 100%的原因

● 可能原因1：
客户的业务负载过重，QPS过高，导致CPU被用满。

● 可能原因2：
使用了keys等消耗资源的命令。这会导致CPU使用率超高，容易触发主备倒换。

6.2.2 Redis 实例能否修改 VPC 和子网？

实例的VPC和子网，创建后不允许修改。如果要修改，请重新创建实例，在创建时选
择指定的VPC和子网。如果实例已有数据需要迁移，可在创建实例之后，使用数据迁
移进行迁移。

6.2.3 Redis 实例支持的单个 Key 和 Value 数据大小是否有限制？

● Key的大小上限为512M。

建议key的大小不超过1kb，这样既节约存储空间，也利于Redis进行检索。

● String类型的value值上限为512M。

● 集合、链表、哈希等key类型，单个元素的value上限为512M。

事实上，集合、链表、哈希都可以看成由String类型的key按照一定的映射关系组
合而成。

同时，请注意避免对大Value进行长时间高并发写入，这样会影响网络传输效率，也会
增加redis-server的内部处理耗时，从而导致请求时延较大。

6.2.4 创建 Redis3.0 版本实例，为什么可使用内存比实例规格少一
些？

Redis3.0版本采用虚拟机部署，系统会占用小部分内存。

6.2.5 Redis 实例是否支持多 DB 方式？

Redis单机和主备缓存实例支持多DB，默认256个，DB编号为0-255。

Redis集群实例不支持多DB。
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6.2.6 Redis 集群实例是否支持原生集群？

当前DCS Redis3.0版本支持Proxy集群，Redis4.0和5.0版本支持原生集群。

6.2.7 Redis 实例是否支持配置哨兵模式？

Redis4.0和Redis5.0支持配置哨兵模式（Sentinel），且默认开启。Sentinel会一直监控
主备节点是否正常运行，当主节点出现故障时，进行主备倒换。

Redis3.0不支持哨兵模式，使用的是keeplived进行监控，当主节点故障时进行主备切
换，备节点自动接管服务。

6.2.8 Redis 默认的数据逐出策略是什么？

逐出指将数据从缓存中删除，以腾出更多的存储空间容纳新的缓存数据。当前版本支
持在配置运行参数中修改逐出策略。

单机和主备的Redis实例默认的数据逐出策略为不逐出（noeviction）。单机和主备的
Redis实例支持在配置运行参数中修改数据逐出策略。

集群Redis实例默认的数据逐出策略为volatile-lru。如果需要集群Redis实例的数据逐出
策略，可以联系管理员。

在达到内存上限（maxmemory）时Redis支持选择以下6种数据逐出策略：

● noeviction：在这种策略下，如果缓存达到了配置的上限，实例将不再处理客户端
任何增加缓存数据的请求，比如写命令，实例直接返回错误给客户端。缓存达到
上限后，实例只处理删除和少数几个例外请求。

● allkeys-lru：根据LRU（Least recently used，最近最少使用）算法尝试回收最少
使用的键，使得新添加的数据有空间存放。

● volatile-lru：根据LRU（Least recently used，最近最少使用）算法尝试回收最少
使用的键，但仅限于在过期集合的键，使得新添加的数据有空间存放。

● allkeys-random：回收随机的键使得新添加的数据有空间存放。

● volatile-random：回收随机的键使得新添加的数据有空间存放，但仅限于在过期
集合的键。

● volatile-ttl：回收在过期集合的键，并且优先回收存活时间（TTL）较短的键，使
得新添加的数据有空间存放。

说明

当没有键满足回收前提条件时，数据逐出策略volatile-lru、volatile-random、volatile-ttl
与noeviction策略相同，具体见上文noeviction介绍。

6.2.9 使用 redis-exporter 出错怎么办？

通过在命令行启动redis-exporter，根据界面输出，查看是否存在错误，根据错误描
述，进行问题排查。
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6.2.10 DCS 的 Redis 实例内存占用率略超过 100%是什么情况？
由于Redis自身运行机制（主从同步、延迟释放等），内存占用率可能出现略微超过
100%的情况，此为正常情况，此时内存已经写满，用户需要考虑扩容，或者清理一些
无用的数据。

6.2.11 Redis3.0 Proxy 集群不支持 redisson 分布式锁的原因
redisson分布式锁的加锁和解锁流程如下：

1. redisson分布式锁的加锁和解锁都是执行一段lua脚本功能实现的。

2. 在加锁阶段，需要在lua脚本中执行exists、hset、pexpire、hexists、hincrby、
pexpire、pttl命令。

3. 在解锁阶段，需要在lua脚本中执行exists、publish、hexists、pexpire、del命
令。

由于Proxy集群支持publish/subscribe(redis的发布订阅)时，是需要在Proxy节点上识别
publish/subscribe命令，做一些特殊处理（转发给所有redis-server的节点），因此不
支持直接在lua脚本中执行publish命令。

因此，Redis3.0 Proxy集群无法支持redisson的分布式锁机制，如果需要使用redisson
分布式锁功能，建议使用Redis4.0或Redis5.0集群。

6.2.12 实例是否支持自定义或修改端口？
如果是Redis3.0实例和Memcached实例，访问端口固定为以下端口，不支持指定端
口，也不支持修改；如果是Redis4.0和Redis5.0实例，支持自定义端口，也支持修改端
口。

● Redis3.0
VPC内使用实例6379端口。

● Memcached
仅支持VPC内访问，端口为11211端口。

● Redis4.0和Redis5.0
创建Redis4.0和Redis5.0实例时，可选择自定义端口和使用默认端口，定义端口范
围为1~65535的任意数字，默认端口为6379，如果没有自定义，则使用默认端
口。

如果实例与客户端的安全组不同，还需要修改安全组配置，放开端口访问。具体修改
方法，请参考：安全组配置和选择。

6.2.13 实例是否支持修改访问地址？
DCS实例创建后，实例连接地址不支持修改。

有关DCS实例的客户端访问，请参考连接缓存实例。

6.2.14 DCS 实例是否支持跨可用区部署？
Redis主备和集群实例、Memcached主备实例支持跨可用区（AZ）部署。

● 当主备或者集群实例进行跨可用区部署时，如果其中一个可用区故障，另一个可
用区的节点不受影响。备节点会自动升级为主节点，对外提供服务，从而提供更
高的容灾能力。
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● 实例跨可用区部署时，主备节点之间同步效率与同AZ部署相比基本无差异。

6.2.15 集群实例启动时间过长是什么原因？
可能原因：在集群实例启动过程中，实例节点内部会进行状态、数据的同步。如果在
完成同步之前就持续写入较多的数据，会导致实例内部同步耗费较长时间，实例状态
一直处于“启动中”。直到同步完成，集群实例状态才会切换到“运行中”。

解决方案：建议等集群实例启动完成后，再恢复业务数据写入。

6.2.16 Redis 实例经常内存满了但是 key 不多的原因
可能原因：客户端缓冲区（output buffer）占用过多的内存空间。

解决方案：Redis-cli客户端连接实例后，执行大key扫描命令：redis-cli --bigkeys，
然后执行info，看看output buffer占用情况。

6.2.17 DCS 缓存实例的数据被删除之后，能否找回？
DCS缓存实例自行删除或者通过Redis客户端发送命令手动删除的数据，不能找回。如
果实例执行了备份操作，则通过备份文件可以对数据进行恢复，但是恢复会覆盖备份
时间到恢复这段时间的写入数据。

DCS的默认数据逐出策略为不逐出，但用户可以通过修改实例配置参数，自行调整策
略，由实例根据逐出策略回收键值。

6.2.18 访问 Redis 返回“Error in execution”
访问Redis返回Error in execution; nested exception is
io.lettuce.core.RedisCommandExecutionException: OOM command not allowed
when used memory > 'maxmemory'。

OOM代表的就是超过了最大内存，报错中OOM command not allowed when used
memory > 'maxmemory'的‘maxmemory’这个参数是Redis服务端对最大内存的配
置，可以看到这个是内存使用满了。

若Redis实例内存使用率并未达到100%，有可能当前写入数据的那个节点的mem达到
最大值。通过redis-cli -h <redis_ip> -p 6379 -a <redis_password> -c --bigkeys 连接
到集群的各个节点进行分析。如果连接的从节点，需要在执行bigkeys命令之前，先发
送READONLY命令。

6.3 Redis 命令

6.3.1 在 WebCli 执行 keys 命令报错“permission denied”
WebCli已禁用keys命令，请使用Redis-cli执行。

6.3.2 如何清空 Redis 数据？
注意数据清空功能为高危操作，请谨慎执行。

● Redis3.0实例

Redis3.0实例不支持在DCS控制台上执行“数据清空”功能。需要使用Redis-cli客
户端连接实例，执行flushdb或者flushall命令进行清空。
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flushall：清空整个实例的数据。

flushdb：清空当前DB中的数据。

● Redis4.0和Redis5.0实例

Redis4.0/5.0实例数据清空，可以使用Redis-cli客户端连接实例，执行flushdb或者
flushall命令清空，也可以使用DCS控制台上的“数据清空”功能，一次全量清空
Redis数据，还可以通过管理控制台的Web CLI功能连接Redis实例，使用flushdb
命令进行清空。

如果是Cluster集群实例，集群实例不支持多DB，由分片组成，如果使用命令清
空，需要对集群每个分片都执行flushdb或者flushall命令，否则容易出现数据清空
不彻底的问题。

说明

● 目前只有Redis 4.0和Redis 5.0实例支持在DCS控制台上执行“数据清空”功能及通过管
理控制台的Web CLI功能连接Redis实例执行flushdb命令清空数据。

● 在web cli界面使用flushdb命令，一次只会清理一个分片，如果有多个分片，需要用命
令行连接到每个主节点上，挨个执行flushdb。

● Web CLI方式不支持清空Cluster集群的数据。

6.3.3 Redis 是否支持 INCR/EXPIRE 等命令？

支持。命令兼容性相关说明请参考“命令兼容性说明”章节。

6.3.4 Redis 命令执行失败的可能原因

Redis命令执行失败，一般有以下可能原因：

● 命令拼写错误

● DCS Redis不支持的部分命令

出于安全原因，DCS禁用了部分命令，具体参考Redis命令的兼容性，查看禁用命
令与受限使用命令。

● 执行lua脚本失败

例如报错：ERR unknown command 'EVAL' ，说明您的Redis实例属早期创建的
低版本Redis实例，不支持lua脚本，这种情况请联系管理员，升级您的Redis实
例。

● 执行setname和getname失败

说明您的Redis实例属早期创建的低版本Redis实例，不支持这两个命令，这种情
况请联系管理员，升级您的Redis实例。

6.3.5 Redis 命令执行不生效

如果客户端代码业务异常，怀疑是Redis命令不生效，则可以通过Redis-cli命令进行命
令执行和数据查看，判断Redis命令执行是否异常。

以下列举两个场景：

● 场景一：通过设置key值和查看key值，即可判断该命令是否生效。

Redis通过set命令写String类型数据，但是数据未变化，则可以使用Redis-cli命令
访问Redis实例，执行如下命令：
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● 场景二：通过expire命令设置过期事件，但是怀疑过期时间不对，则可以执行如下
操作:
设置10秒过期时间，然后执行ttl命令查看过期时间，如下图表示，执行ttl命令
时，过期时间剩下7秒。

说明

Redis客户端和服务端通过二进制协议进行通信，使用Redis-cli、Jedis、Python客户端并没有差
异。

因此如果怀疑Redis有问题，但是使用Redis-cli排查没问题，那就很可能是业务代码存在问题，
如果日志没有明显错误信息，则建议在代码添加日志支撑进一步分析。

6.3.6 Redis 命令执行是否有超时时间？超时了会出现什么结果？

单个Redis命令处理时长限制为1分钟，目前Redis命令超时时间暂不支持配置。命令处
理超时，服务端将会自动断开与客户端的连接。

6.4 扩容缩容与实例升级

6.4.1 Redis 实例是否支持版本升级？如 Redis3.0 升级到 Redis4.0/
Redis5.0?

不支持。Redis不同版本的底层架构不一样，在创建Redis实例时，确定Redis版本后，
将不能修改，如Redis3.0的实例不能升级到Redis4.0或Redis5.0。但DCS服务在发现
Redis缺陷或者问题时，会主动通知客户修复问题。

如您的业务需要使用Redis高版本的功能特性，可重新创建高版本Redis实例，然后将原
有Redis实例的数据迁移到高版本实例上。具体数据迁移操作，可参考使用DCS迁移数
据。

6.4.2 在维护时间窗内对实例维护是否有业务中断？

在实例维护时间窗内，服务运维要对实例进行维护操作时，会提前和用户沟通确认；
具体升级操作以及影响，服务运维人员会提前和用户确认，用户不用担心维护窗内，
实例运行异常的问题。

6.4.3 DCS 实例规格变更是否需要停服？

实例处于运行中的状态即可进行规格变更，不会涉及实例资源的重启操作。
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6.4.4 DCS 实例规格变更的业务影响

执行实例规格变更操作，建议在业务低峰期进行，在实例规格大小变更时，会有如下
影响。

● 单机和主备实例规格大小变更

变更期间，连接会有秒级中断，大约1分钟的只读。

如果是扩容，只扩大实例的内存，不会提升CPU处理能力。

如果是单机实例规格变更，由于单机实例不支持持久化，实例规格变更后，可能
不保留数据，在实例变更后，需要确认数据完整性以及是否需要再次填充数据。

● Proxy集群实例规格大小变更

连接不中断，会占用CPU，扩容数据迁移期间，访问时延会增大。扩容会新增加
数据节点，数据自动负载均衡到新的数据节点。

变更规格前的备份记录不能恢复。

● Cluster集群实例容量大小变更

连接不中断，节点CPU会升高，扩容数据迁移期间，访问时延会增大。扩容会新
增加数据节点，数据自动负载均衡到新的数据节点。

6.4.5 Redis/Memcached 实例变更失败的原因

主要原因为实例变更过程中，同时有其他任务在执行。例如实例正在重启的同时，执
行删除或扩容操作，或者实例正在扩容的时候，执行删除操作。

遇到实例变更操作失败，可以稍后尝试，如果仍然存在问题，请联系管理员。

6.5 数据备份/导出/迁移

6.5.1 如何导出 Redis 实例数据？

● 主备或集群实例：

主备和集群实例支持备份功能，可以执行以下操作将数据导出：

a. 进入缓存管理页面，切换到“备份与恢复”页签，查看实例的备份记录。

b. 如没有记录，则手动执行备份动作，执行完后，单击“下载”，根据提示完
成数据的下载操作。

说明

如果您的实例创建时间非常早，由于实例版本没有升级而无法兼容备份恢复功能，请联系
技术支持将缓存实例升级到最新版本，升级后就可以支持备份恢复功能。

● 单机实例：

单机实例不支持备份功能，用户可以通过Redis-cli客户端导出rdb文件，但是使用
Redis-cli导出rdb文件依赖SYNC命名。

– 放通了SYNC命令的单机实例（例如Redis3.0单机实例，未禁用SYNC命令），
可以通过执行以下命令，将单机实例上的数据导出：

redis-cli -h {source_redis_address} -p 6379 [-a password] --rdb
{output.rdb}
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– 禁用了SYNC命令的单机实例（例如Redis 4.0和Redis5.0单机实例，禁用了
SYNC命令），建议将单机实例的数据迁移到主备实例，然后使用主备实例的
备份功能。

6.5.2 是否支持控制台导出 RDB 格式的 Redis 备份文件？

● Redis3.0实例

Redis3.0是通过AOF文件持久化的，控制台仅支持备份和下载AOF文件，RDB格式
文件可以通过Redis-cli导出：

redis-cli -h {redis_address} -p 6379 [-a password] --rdb {output.rdb}

● Redis4.0和Redis5.0实例

Redis4.0/5.0实例备份的文件格式是RDB，从控制台下载备份文件就是RDB格式的
备份文件，而不支持通过Redis-cli导出RDB文件。

6.5.3 DCS 支持数据持久化吗？

对于Redis类型的缓存实例：

● 单机：不支持。

● 主备和集群：支持。

对于Memcached类型的缓存实例：

● 单机：不支持。

● 主备：支持。

6.6 主备倒换

6.6.1 发生主备倒换的原因有哪些？

主备倒换有3种可能场景：

● 用户自行从DCS控制台界面发起“主备倒换”操作，切换主实例。

● DCS检测到主备实例的主节点存在故障后，触发实例“主备倒换”操作。

例如，使用了keys等消耗资源的命令，导致CPU超高，触发主备导致。

● 用户在DCS界面上执行重启操作，可能触发备节点升为主节点，即主备倒换。

发生主备倒换后，系统会上报主备倒换事件，收到该事件通知后，请查看客户端业务
否存在异常，如果业务不正常，则需要确认客户端tcp连接是否正常，是否支持在主备
倒换后重新建立tcp连接恢复业务。

6.6.2 主备倒换的业务影响

DCS主备或者集群实例发生异常时，会触发内部主备倒换，并自动恢复，在异常检测
和恢复期间，可能会影响业务，时间在半分钟内。

6.6.3 主备实例发生主备倒换后是否需要客户端切换 IP？
不需要。主节点故障后，IP地址绑定到备节点，绑定后，原备节点升级为主节点。
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6.6.4 Redis 主备同步机制怎样？
Redis主备实例即主从实例。一般情况下，Redis主节点的更新会自动复制到关联的备节
点。但由于Redis异步复制的技术，备节点更新可能会落后于主节点。例如，主节点的
I/O写入速度超过了备节点的同步速度，或者因异常原因导致的主节点和备节点的网络
延迟，使得备节点与主节点存在滞后或者部分数据不一致，若此时进行主备切换，未
及时完成同步的少量数据可能会丢失。

6.7 Memcached 使用

6.7.1 Memcached 实例的数据能否 dump 出来分析？
不支持将数据导出分析。

6.7.2 DCS 的 Memcached 兼容的版本号是多少？
DCS的Memcached是基于Redis3.0.7版本引擎实现的，兼容memcache1.5.1版本。

6.7.3 DCS 的 Memcached 支持哪些数据结构？
DCS的Memcached目前仅支持Key-Value的数据结构，暂不支持List等数据结构。

6.7.4 Memcached 实例支持公网访问么？
Memcached实例暂不支持公网访问，您必须通过同一虚拟私有云下的弹性云服务器来
访问缓存实例，以确保缓存数据的安全。如果您在应用开发调试阶段，可以通过ssh代
理方式，实现本地环境访问实例。

6.7.5 Memcached 实例是否支持修改配置参数？
处于“运行中”状态的Memcached实例支持修改配置参数。

具体修改操作，请参考配置运行参数。

6.7.6 DCS 的 Memcached 与自建 Memcached 的区别是什么？
DCS的Memcached与本地自建Memcached的区别如下表6-1所示。

表 6-1 DCS Memcached 与自建 Memcached 的区别

比较项 DCS Memcached 自建Memcached

部署 DCS的Memcached简单易用，创建
后缓存服务即时可用，实现快速部
署，无需关心硬件及软件。

自己搭建Memcached的操作和设
置较复杂。

可用性 DCS的Memcached主备实例支持双
机热备，能够持续提供稳定的服
务，在主节点故障时，备节点秒级
自动升级为主节点，避免单点故
障。

自建的Memcached服务需要自行
实现高可用。
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比较项 DCS Memcached 自建Memcached

安全 DCS的Memcached采用VPC和安全
组进行网络访问安全控制。

自建的Memcached服务需要用户
自行设计并实现安全机制。

扩容 DCS的Memcached支持在线扩容，
在控制台简单操作，即可完成扩
容。

自建的Memcached服务的扩容稍
复杂，需要自己添加硬件配置，
重启服务。

 

6.7.7 DCS 的 Memcached 过期数据清除策略是什么？
DCS的Memcached作为缓存产品是允许用户根据业务需求设置在其中存放数据的过期
时间的。例如在执行add操作的时候可以设置expire过期时间。

DCS的Memcached默认策略为不逐出（noeviction）。当前版本支持在配置运行参数
中修改逐出策略。

具体的6种数据逐出策略与Redis逐出策略一致，具体请参考Redis默认的数据逐出策略
是什么？。

6.7.8 创建 Memcached 实例时如何选择可用区？
简单来说，只要是在同一区域（Region）内，选择任意一个可用区内DCS的
Memcached都没有功能上的本质区别。

一般来讲，同一可用区比跨可用区的网络时延更有优势，但是跨可用区从容灾的角度
比同可用区更有优势。当应用内部需要更低的网络时延，可以将应用实例组部署在同
一个可用区中。

DCS的Memcached目前已支持跨可用区部署，在管理控制台创建DCS的Memcached时
进行配置。只要与您的ECS在同一个区域（Region）内，无论选择创建哪个可用区的
Memcached都可以实现与ECS正常的连通使用。若您希望获得更低的网络时延，请根
据您ECS的可用区选择创建对应可用区的Memcached。

注意：由于资源库存因素，可能出现您在创建DCS的Memcached时仅有一个可用区资
源供选择的情况，这不会影响您的正常使用。
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A 文档修订记录

表 A-1 文档修订记录

发布日期 修订记录

2020-10-30 第四次正式发布。

● 新增支持Redis4.0和Redis5.0实例高危命令重命名功
能，具体可参考命令重命名。

● 新增实例缓存分析功能，具体可参考分析Redis实例大
Key和热Key。

● 新增查询实例慢日志功能，具体可参考查询Redis实例
慢日志。

● 新增查看实例运行日志功能，具体可参考查询Redis实
例运行日志。

● 在支持的监控指标章节，新增集群实例节点监控指标。

2020-03-31 第三次正式发布。

新增支持Redis4.0和Redis5.0。

2019-11-30 第二次正式发布。

● 新增支持Proxy集群实例类型。

● 新增支持Memcached缓存实例，具体可参考分布式缓
存服务是什么？。

● 实例变更规格操作，支持单机升级为主备，具体可参考
变更规格。

2018-10-12 第一次正式发布。
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